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Resumen Blockchain es una base de datos distribuida y segura que pue-
de ser aplicada en todo tipo de transacciones. La tecnologia blockchain
estd creciendo en popularidad dado que permite desarrollar aplicaciones
cuya informacién es confiable, transparente, inmutable y trazable. Da-
das las ventajas que la blockchain proporciona frente a otros sistemas
tradicionales, en este articulo presentamos una aplicacién descentrali-
zada (DApp) para la gestién de votaciones a rector de universidad de
forma privada, pero a su vez transparente e inmutable, pudiéndose veri-
ficar publicamente y en tiempo real los resultados de las elecciones. Esta
DApp, capaz de interactuar con la red blockchain piblica Ethereum,
ha sido desarrollada utilizando el marco de trabajo Truffle y el softwa-
re MetaMask. Los resultados demuestran que es una aplicacién de gran
utilidad para llevar a cabo la transformacién digital de las elecciones a
rector de universidad.

Palabras claves: Blockchain - Contrato Inteligente - Universidad - Rec-
tor - Votaciones - Transformacién digital

1. Introduccion

En Espana, el derecho a voto es universal y nadie esta obligado a hacerlo ni
a revelar su voto, ya que este se considera secreto [6]. Este derecho se encuentra
regulado en el articulo 23 de la Constitucién Espafiola, donde podemos encontrar
los diversos tipos y formas que existen de votar. Cualquier persona con nacio-
nalidad espanola mayor de edad inscrita en el Censo Electoral podra votar; no
obstante, aquellos que tengan alguna condena carecen de este derecho [IT].

Sin embargo, la evolucién de los sistemas de gestién de votaciones, desde que
se celebraron las primeras elecciones hasta las mas actuales, no son equiparables
al resto de sistemas desarrollados en otros sectores industriales, en los que si que
ha avanzado la tecnologia de forma rédpida. En los tltimos tiempos, el mayor
avance realizado con respecto a las votaciones ha sido la posibilidad de solicitar
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el voto por correo postal, el cual cada vez tiene un éxito mayor. Ademds, nunca se
ha propuesto solucién alguna para la gestion de los votos nulos, que son aquellos
mal realizados en unas determinadas elecciones y, por lo tanto, su valor es nulo.

El propésito de este articulo es la aplicacién de la tecnologia blockchain [17)
a los sistemas de votaciones, proponiendo una alternativa a través de un enfoque
moderno y teleméatico para que cualquier persona autorizada pueda votar desde
cualquier sitio sin necesidad de desplazamientos y eliminando la tipologia del
voto nulo. Esto es debido a que una persona que tiene derecho a voto, y decide
ejercerlo, votara a uno de los candidatos disponibles o bien en blanco, pero nunca
podra ser considerado voto nulo, puesto que no hay ningin tipo de indicio que
evidencie la invalidez del voto.

Concretamente, esta propuesta estd enfocada a un sistema de votaciones
para la eleccién de un rector de universidad, el cual tiene unas caracteristicas
peculiares con respecto a unas votaciones generales como son el tipo de estamento
al que pertenece el votante (personal docente investigador, estudiante, personal
de administracién y servicios, etc.) y el porcentaje que representa su voto. Por
ello, se ha desarrollado una aplicacién descentralizada (DApp) para la gestion de
votaciones a rector de universidad de forma privada, pero a su vez transparente
e inmutable, pudiéndose verificar publicamente y en tiempo real los resultados
de las elecciones.

El resto del articulo estd organizado como sigue. La Seccién [2] describe los
fundamentos de blockchain. La Seccion (3| presenta nuestra aplicaciéon descentra-
lizada para la gestién de votaciones a rector. La Seccién 4] presenta un caso de
estudio donde se ha aplicado nuestra propuesta. La Seccién [5| describe los traba-
jos relacionados con nuestra propuesta. Finalmente, en la Seccién [6] se presentan
las conclusiones y las lineas de trabajo futuro.

2. Fundamentos

En esta seccion se describen la tecnologia blockchain asi como los frameworks
utilizados en este trabajo.

2.1. Blockchain

Blockchain [5] puede definirse como si de una base de datos distribuida se
tratara en la que se registran y confirman transacciones. Cada transaccién que se
realiza, tiene que ser verificada, registrada y combinada con otras transacciones
para producir nuevos bloques que luego se copiaran en los nodos iguales de la
red participante, creando as{ un tipo de red distribuida [12].

Una red blockchain conlleva una serie de fases para crear y asegurar los blo-
ques. Estas redes deben realizar un conjunto de tareas que son las siguientes [2]:
recopilar y ordenador los datos en bloques, utilizar la criptografia como medio
para unificar los bloques de forma segura, compartir los bloques con todos los
pares pertenecientes a la red, validar y autenticar los bloques, y mantener el
consenso entre las distintas partes que forman la red.
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Cuando una transaccién finaliza dentro de la red blockchain, la informacion
es registrada y compartida con todos los usuarios de la red participante. Estos
registros forman bloques que poseen un sellado de tiempo para organizarlos en
un orden secuencial, evitando asi la duplicaciéon o errores, ya que estos bloques
son inmutables. Cualquier miembro que quiera consultar el historial de la red
blockchain obtendra el mismo historial de transacciones y en el mismo orden.

En una red blockchain existe un elemento fundamental que es la funcion
hash [13]. Dicha funcién es un algoritmo criptografico, que hace que el enlace
entre los distintos bloques de la red blockchain sea imposible de romper, dado
que utiliza la informacién de cada bloque para crear una cadena de caracteres
Unica para cada bloque, identificAndolo univocamente. Cada bloque, por lo tan-
to, posee un hash que se agrega a los datos del siguiente bloque, es decir, cuando
se forma un nuevo bloque, este lleva incluido, entre otra informacién, el hash del
bloque anterior. Gracias a esto, si en cualquier momento un bloque es manipu-
lado provocard que toda la cadena de bloques cambie, mostrandose, por tanto,
evidencia de que esta ha sido manipulada. Este proceso se repite para todos y
cada uno de los bloques que forman la red blockchain.

Actualmente existen varias plataformas basadas en tecnologfa blockchain [18§].
Por las caracteristicas de nuestra propuesta, hemos elegido Ethereum [7], una
plataforma blockchain utilizada para crear DApps de cédigo abierto, donde se
puede escribir cédigo que controle el valor digital y se ejecute tal como esta
programado permitiendo acceder a él desde cualquier parte del mundo.

Uno de los componentes méas importantes de una red blockchain son los con-
tratos inteligentes o smart contracts. Un contrato inteligente es un programa
informético alojado en una red blockchain que simula el acuerdo que describe
cémo ha de llevarse a cabo una operacion entre varios agentes de la red. Pueden
ejecutarse para tratar informacién que sea transmitida o que haya sido extraida
de algunos sistemas que se encuentren interconectados.

La tecnologia blockchain persigue un enfoque mas igualitario, promoviendo
asf la colaboracién [2]. Ethereum nos permite escribir lgica de negocio y acuer-
dos en forma de contratos inteligentes, que seran ejecutados de forma automatica
cuando sus condiciones se satisfagan por ambas partes. Sin embargo, automatizar
las tareas a través de un contrato inteligente no garantiza seguridad. Aunque la
tecnologia blockchain provee de seguridad por como estd diseniada, los contratos
inteligentes son susceptibles de presentar vulnerabilidades en su cédigo.

Estos contratos inteligentes son implementados mediante lenguajes de pro-
gramacién de alto nivel; destacamos uno de los soportados por Ethereum: Soli-
dity [1J.

2.2. Truffle

Truffle [3] es un entorno de desarrollo que provee recursos para interactuar
con la red blockchain de Ethereum. Ademas, permite la compilacion, vinculacién
e implementacion de contratos inteligentes.
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Permite la creacion de scripts para hacer pruebas automatizadas en contratos
inteligentes. También cuenta con una consola interactiva para poder establecer
una comunicacién directa con los contratos inteligentes.

2.3. MetaMask

MetaMask es un software que nos permite ejecutar DApps de la red Ethereum
directamente en nuestro navegador sin necesidad de ejecutar una red completa
de Ethereum. Consta de una interfaz de usuario donde podemos poseer varias
cuentas y firmar transacciones de blockchain [9].

Con respecto a la seguridad, podriamos decir que, hasta el momento, Me-
taMask es bastante seguro, ya que no ha sufrido danos ni ataques que hayan
resultado en robos de criptomonedas. Utiliza un sistema de seguridad que man-
tiene todas las claves locales cifradas, de tal manera que ni las propias DApps
pueden acceder a ellas.

MetaMask cuenta con un sistema de copias de seguridad que se basa en 12
palabras que se encuentran en un orden concreto. En caso de robo de una cuenta,
estas palabras son las que nos darfan la oportunidad de recuperarla. Adems4s,
posee el respaldo de toda la comunidad de desarrolladores que actualizan cons-
tantemente el cédigo fuente al minimo error que se detecta [10].

3. Propuesta

En esta seccién presentamos nuestra arquitectura software (véase Figura [l)),
que interactia con la red Ethereum y en la que se basa nuestra aplicacion. La
arquitectura se compone de dos capas principales, detalladas a continuacién.

3.1. Tiempo de Diseno

La capa de tiempo de diseno de nuestra arquitectura se compone de tres fases:
(1) creacién de contrato inteligente, se define toda la 1égica necesaria para
la DApp; (2) compilacién de contrato inteligente, se valida sintdcticamente
el contrato; y (3) migracién de contrato inteligente, se procede a la creacién
de la interfaz del contrato, asi como el despliegue en la red Ethereum.

Asi pues, esta primera capa consiste en la definicién, compilacién y despliegue
del contrato inteligente en la red Ethereum. Para este propésito hemos utilizado
el framework denominado Truffle. Este nos va a permitir a partir de un contrato
inteligente, desarrollado en Solidity, poder compilarlo y migrarlo.

El proceso de migracién consiste en la transformacién del contrato Solidity
en una especie de interfaz. Ademds, en esta misma etapa es cuando tiene lugar
el despliegue del contrato en la red blockchain.

Es en este primer paso, por lo tanto, justo antes del despliegue del contrato
inteligente, cuando en tiempo de diseno se van a definir los candidatos que van a
formar parte de las votaciones. Ademds, de forma interna el contrato inteligente
creard un “candidato” extra que serd el destinatario de los votos en blanco.
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Figura 1. Visién general de la arquitectura software propuesta.

3.2. Tiempo de Ejecucién

La capa de tiempo de ejecuciéon de nuestra arquitectura se compone de tres
fases: (1) despliegue de la aplicacién web, que dard soporte a la DApp
propuesta; (2) invocacién de las funciones del contrato inteligente, fase
de interaccién con el usuario final que elige qué desea hacer; y (3) blockchain,
se validan y ejecutan en Ethereum las funciones seleccionadas por el usuario.

En esta segunda capa, y una vez que el contrato ha sido migrado, podemos
proceder al despliegue de la DApp. Esta aplicacién web, a través de los elementos
dispuestos en la misma, serd la encargada de invocar las funciones concretas del
contrato desplegado anteriormente como, por ejemplo, autorizar a una persona
para que pueda votar, ver los votos en tiempo real o simplemente votar.

4. Caso de Estudio

En esta seccién se describe la aplicacion de nuestra arquitectura software
(véase Seccion [3)) para la gestidn de elecciones a rector de universidad.

4.1. Descripcién

Este caso de estudio se encuentra basado en las elecciones a rector de la Uni-
versidad de Cadiz (UCA) que tuvieron lugar en el ano 2019 [I4]. Seguidamente,
analizaremos algunos de los aspectos mas relevantes del contrato inteligente que
hemos implementado para dotar de logica a nuestra aplicacién descentralizada.
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Principalmente el contrato inteligente contempla un administrador (en nues-
tro caso serfa la UCA) que desempena el papel de “propietario” del contrato
y, por lo tanto, serd la tnica entidad responsable capaz de poder autorizar qué
personas son las que van a poder participar en estas votaciones. Para que se
pueda autorizar a una persona a participar en las elecciones se necesita:

= Direccién publica de la persona a autorizar.

= Estamento al que pertenece dicha persona en la Universidad, ya que depen-
diendo de este, su voto tendrd un peso distinto (véase Tabla .

= Lugar donde se encuentra censado (académicamente), es decir, en caso de
que las elecciones fueran presenciales, lugar donde le corresponderia votar.
Aunque el censo no es relevante para la votacion electrénica, nos permitira
obtener estadisticas de votos segun el censo de los votantes.

La Tabla[I] muestra las ponderaciones de los votos segtin los estamentos UCA
que tienen posibilidad de votar en las elecciones: PDVP (Profesores Doctores
con Vinculacién Permanente a la Universidad), PNDVP (Profesores No Docto-
res con Vinculacién Permanente a la Universidad), PDINVP (Personal Docente
Investigador sin Vinculacién Permanente a la Universidad), PAS (Personal de
Administracién y Servicios) y ALU (Estudiantes). Cabe destacar que toda esta
informacién méas en detalle puede ser encontrada en los resultados provisionales
de la segunda vuelta de dichas elecciones [15].

Estamentos UCA Porcentajes del voto

PDVP 53 %
ALU 28 %
PAS 8%

PDINVP 6 %
PNDVP 5%

Tabla 1. Tabla con las ponderaciones de los votos segun el estamento UCA.

La Tabla [2| presenta en detalle todas y cada una de las funciones que posee
el contrato inteligente propuesto, cudles son los datos que necesitamos para su
correcto funcionamiento y qué personas tienen acceso a dichas funciones.

Por lo tanto, los usuarios autorizados a participar en las elecciones seran los
Unicos que podran votar. Asimismo, todos los usuarios estén o no autorizados
podran consultar en tiempo real los resultados parciales o totales de la votacién.

4.2. Implementacién

Como se ha mencionado previamente en la Seccién [3] hemos utilizado Truffle
para poder desarrollar y desplegar la aplicaciéon web que interactiia con la red
blockchain. Ademas, el lenguaje Solidity se ha utilizado para crear el contra-
to inteligente. En dicho contrato es donde se ha implementado toda la légica
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Funcién Variables de entrada Accesible
authorizeVoter direccién, rol, censo Administrador
voteForCandidate indice del candidato Usuarios autorizados
getVoteForCandidate indice del candidato ~ Todos los usuarios
getAllCandidatesWithVotes - Todos los usuarios
getTotalVotes - Todos los usuarios

Tabla 2. Detalles de las funciones del contrato inteligente.

necesaria para el correcto funcionamiento del mismo. Por ejemplo, que solo el
administrador pueda autorizar a las personas que pueden votar o que solo los
usuarios autorizados puedan votar.

Debido a las limitaciones inherentes del lenguaje Solidity, entre las que des-
taca que no permite declarar de forma nativa variables con decimales, los por-
centajes especificados en la Tabla [I] seran representados en nuestra DApp por
puntos en base 100. Es decir, si un estudiante tiene un 28 % de porcentaje de
voto, 1 voto de un estudiante valdréd 28 puntos.

En las Figuras [2] y [3] se muestran la vistas principales de nuestra aplicacién
desarrollada para la gestién de votaciones a rector. Podemos observar que a
través de esta aplicacion web, el propietario del contrato podria autorizar a una
persona introduciendo los datos solicitados (véase Subseccién .

Una Aplicacion Descentralizada de Gestion de Votaciones a Rector de Universidad OxOFABAIE2E 162 1E617TD2913CF1A0AIIDICIT18

Autorizar Votante

Direccion Publica
Estamento

Censo

Autorizar Persona

Figura 2. Vista del administrador de la aplicacién web que soporta al caso de estudio.

La Figura[2) presenta la vista principal que el administrador del contrato verfa
al acceder a la aplicacién web. Una vez que la persona es autorizada, como se
ilustra en la Figura [3] se le mostraran las opciones disponibles para poder votar
al candidato deseado o bien votar en blanco.

Por dltimo, vamos a ver un ejemplo concreto de un usuario que realiza una
votacion. Esta persona ha debido ser previamente autorizada y, tras votar, Me-
taMask tendrfa una apariencia similar a la mostrada en la Figura [} Podemos
observar, entre otras cosas, que efectivamente el usuario ha votado con éxito.
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Una Aplicacion Descentralizada de Gestion de Votaciones a Rector de Universidad 0xD95095895376084672827617FdafBA4b377c090

Candidatos a Rector

# Candidato Puntos por Votos

1 Votos en blanco 28 Votar
2 Candidato 1 0 Votar

3 Candidato 2 0 Votar

4 Candidato 3 0 Votar

Numero total de votos emitidos 1

Figura 3. Vista de los usuarios de la aplicacién web que soporta al caso de estudio.

5. Trabajos Relacionados

En los tltimos anos, se han propuesto algunos trabajos basados en blockchain
para la gestién de elecciones.

Dagher et al. [4] proponen la creacién de una DApp para un sistema de
votaciones mediante algunas tecnologias similares a las que utilizamos en este
articulo como son MetaMask o Web3, en la misma red blockchain Ethereum. Sin
embargo, la diferencia principal que presenta con nuestra propuesta es el peso
de las votaciones; es decir, en la propuesta de Dagher todos los votos valen igual,
sin diferencia entre sus usuarios. En nuestro caso, como hemos explicado en la
Seccién @ cada usuario, dependiendo del estamento al que pertenezca, tendra
un peso diferente con respecto al resultado final de las elecciones.

" @ Localhost 8545 v @
|2 ]

Account 14 .
Conectado :
Enviar Canjear
Activos Actividad
(=) Vete For Candidate -0ETH
&/
~" Jun 21 - localhost:3000 -0ETH

Figura 4. Interfaz de MetaMask tras realizar una votacion.
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Giraldo et al. [8] proponen la creacién de una DApp para la universidad del
Quindio. En la propuesta podemos observar cémo hace uso de la red blockchain
de Ethereum. Ademads, cuenta con tecnologias similares a las presentadas en
nuestra aplicaciéon como son Truffle o MetaMask. Sin embargo, a pesar de ser
una DApp aplicada también a una universidad como es nuestro caso, la propuesta
de Giraldo no tiene en cuenta la ponderacion de los votos segin los estamentos.

Por otro lado, Vivek et al. [I6] proponen la creacién de una aplicacién pa-
ra la gestion de votaciones con tecnologias diferentes como Angular o Amazon
Web Services. Ademads, utiliza otra red blockchain denominada Hyperledger Saw-
tooth, cuyas caracteristicas son diferentes a las de Ethereum; por ejemplo, en
Hyperledger Sawtooth se puede elegir el mecanismo de consenso o si se utilizara
una cadena de bloques publica o privada. Por lo tanto, a pesar de ser una apli-
cacion para la gestién de votaciones, la propuesta de Vivek es muy diferente a
la nuestra; al igual que en los casos anteriores, esta propuesta tampoco tiene en
cuenta el peso de los votos segin el estamento al que pertenecen los votantes.

6. Conclusiones y Trabajo Futuro

En este articulo hemos propuesto una arquitectura software que es capaz de
interactuar con la red blockchain de Ethereum.

Para la implementacién de dicha arquitectura, hemos utilizado tecnologias
novedosas como son Truffle, MetaMask, y la propia blockchain Ethereum. Es-
tas han sido claves para desarrollar esta arquitectura de forma satisfactoria,
consiguiendo compilar y desplegar contratos inteligentes en la red Ethereum.
Asimismo, nos han permitido interactuar con los contratos inteligentes a través
de nuestra aplicacion creada para tal fin.

Nuestra propuesta es una aplicacién descentralizada para la gestién de vota-
ciones a rector de universidad. El uso de blockchain en este sistema de votaciones
nos proporciona caracteristicas intrinsecas de esta tecnologia como son la inmu-
tabilidad, la transparencia, la confiabilidad y la trazabilidad de la informacién.

Esta DApp hace posible que un administrador del sistema, como podria ser
la propia UCA, pueda autorizar a las personas que tienen la posibilidad de
participar en las elecciones a rector. Ademads, las personas autorizadas pueden
ejercer su derecho al voto teniéndose en cuanto cudl es el estamento al que
pertenecen dentro de la universidad, lo que implica que sus votos se ponderen de
forma distinta. Gracias al uso de la tecnologia blockchain eliminamos el término
del voto nulo en las elecciones, dado que en un sistema telematico esto carece de
sentido. Ademads, también ofrece la oportunidad de obtener los datos parciales o
totales de las elecciones en tiempo real como, por ejemplo, qué candidato tiene
el mayor nimero de puntos en un momento concreto o cuantas personas han
votado hasta el momento.

Como lineas de trabajo futuro, planteamos crear una aplicaciéon mévil que
permita a cualquier usuario autorizado poder votar e interactuar con la red block-
chain sin necesidad de acceder a la aplicacion web. Por otro lado, se trabajara
en la adaptacién del contrato inteligente para que este puede ser utilizado en
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cualquier tipo de votaciones, lo que podria conllevar la modificacién de su légica
en caso de que no se requiera que todos los usuarios vean todos los resultados o
que estos no se muestren hasta que concluya la votacién. Ademds, se realizard un
estudio estadistico con un conjunto representativo de la poblaciéon que evaluara
el sistema desarrollado.
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