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ssaez@disca.upv.es

Resumen Los sistemas ciberf́ısicos habitualmente operan en entornos
variables, donde es importante que sean capaces de adaptar su comporta-
miento para que se puedan alcanzar los resultados esperados. En el caso
de soluciones distribuidas, la complejidad crece debido a la necesidad de
sincronizar el comportamiento de los diferentes componentes repartidos
en los múltiples nodos del sistema.

Este art́ıculo presenta un marco para el diseño de aplicaciones multimodo
como solución para la adaptación del comportamiento de sistemas dis-
tribuidos jerárquicos, aśı como para la mitigación de fallos en diferentes
niveles de la aplicación.

El enfoque descrito, como parte de las soluciones expuestas en el proyecto
TRANSACT, incluye la planificación y propagación de cambios de mo-
do de manera distribuida y su gestión para asegurar la transición entre
modos de operación en los diferentes nodos del sistema. En el art́ıculo se
presenta la solución con los componentes necesarios para su implemen-
tación, además de diferentes escenarios relevantes donde es aplicable.

Keywords: Sistemas ciberf́ısicos · Sistemas distribuidos · Sistemas adap-
tativos

1. Introducción

Los sistemas ciberf́ısicos (CPS, por sus siglas en inglés de Cyber Physical
System) se caracterizan por llevar a cabo su operación integrando sus compo-
nentes f́ısicos con sus componentes computacionales [1]. Dicha interrelación se
realiza tanto obteniendo información de la parte f́ısica como interaccionando con
ella para actuar sobre el entorno. Es bien conocido que esta relación puede llevar
a fallos impredecibles debido a la variabilidad de la parte f́ısica y de su contex-
to. Para evitarlos, los CPS deben ser capaces de adaptar su comportamiento a
dichos cambios.

* Este trabajo ha sido apoyado por el proyecto TRANSACT EU, (https://transact-
ecsel.eu/). TRANSACT ha recibido financiación de ECSEL Joint Undertaking (JU)
en virtud del acuerdo de subvención No 101007260.
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2 M. Garćıa-Gordillo et al.

Esta capacidad de adaptación puede ser parte de la operación normal del
sistema definiendo las diferentes fases de comportamiento durante su ejecución.
Permitiendo además modificar el comportamiento para evitar o mitigar fallos en
la operación o para asegurar umbrales mı́nimos de calidad. Para poder cubrir
los requisitos funcionales del sistema normalmente será necesario definir diver-
sos comportamientos. Durante las diferentes etapas de ejecución del sistema se
seleccionará el comportamiento deseado, lo que define cómo deberá actuar el
sistema durante esa etapa.

La solución planteada en este art́ıculo, para introducir capacidades de adap-
tación en sistemas CPS, está basada en las aplicaciones multimodo [2], es decir,
con varios modos operacionales. Cada uno de estos modos está caracterizado
por su propio conjunto de funcionalidades, lo que equivale a diferentes com-
portamientos. En un instante concreto solo puede haber en ejecución uno de
los modos al que se conoce como modo activo, que definirá el comportamiento
actual.

Otra caracteŕısticas de los CPS es que habitualmente forman parte de sis-
temas distribuidos, en los cuales se integran diversos dispositivos heterogéneos
con funcionalidades dispares. Junto a ellos se despliegan servicios tanto en el
edge como en la nube, donde se realizan las operaciones con mayor necesidad
computacional.

En este caso, el reto está en integrar una aplicación multimodo a lo largo de
un sistema distribuido, donde los modos operacionales deberán ser sincronizados
entre los diferentes nodos. Para ello, en el caso de detectar la necesidad de
adaptar el comportamiento, una petición de cambio de modo (MCR, del inglés
Mode Change Request) deberá ser propagada a lo largo del sistema, solicitando
el cambio a un nuevo modo y permitiendo mantener la coherencia entre nodos.

Cambiar del modo activo a otro nuevo requiere que se sustituyan las fun-
cionalidades del modo saliente por las del entrante. Este proceso introduce un
estado transitorio donde ciertas configuraciones del modo antiguo y del nuevo
pueden coexistir, por lo que debe ser controlado para evitar la inestabilidad
del sistema. Mediante un protocolo de cambio de modo (MCP, del inglés Mo-
de Change Protocol) se definen las reglas que gobernarán las transiciones entre
modos, manteniendo la estabilidad.

Este art́ıculo presenta un marco para el diseño de aplicaciones multimodo
distribuidas, que propone una solución para gestionar la adaptación del com-
portamiento de CPSs. El estado del arte relacionado es expuesto en la sección
2, la motivación del art́ıculo se plantea en la sección 3 y la descripción de la
propuesta se detalla mediante las vistas estática y dinámica en las secciones 4 y
5 respectivamente, para finalizar con las conclusiones obtenidas en la sección 6.

2. Estado del Arte

En los últimos años, varios estudios se han centrado en el diseño de sistemas
adaptativos y en la descripción de sus patrones de arquitectura. Muchos de
ellos han sido desarrollados desde el marco del bucle MAPE-K (Figura 1), como
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Aplicaciones multimodo sobre un sistema distribuido jerárquico 3

arquitectura base para habilitar la capacidad de auto-adaptación en este tipo de
sistemas [3].

Figura 1. Bucle MAPE-K (extráıdo de [5])

Referente a la ontoloǵıa de sistemas auto-adaptativos, Andersson et al. [4]
han propuesto diversas clasificaciones de sus propiedades clave. La propuesta de
este estudio es establecer el punto de partida desde el cual estos aspectos claves
pueden ser fácilmente identificados y comparados.

En cuanto a los patrones de arquitectura, Weyns et al. [5] presentan una se-
lección de patrones MAPE-K para modelar distintos tipos de interacciones entre
bucles MAPE con diferentes grados de descentralización. Con el foco en los sis-
temas descentralizados, Weißbach et al. [6] definen un enfoque para implementar
sistemas adaptativos distribuidos sin la necesidad de un coordinador central. A
su vez, Arcaini et al. [3] describen un marco conceptual y metodológico para
modelado formal, con el propósito de validar y verificar sistemas distribuidos
auto-adaptativos, explotando el concepto de máquinas de estado abstractas pa-
ra especificar sistemas de control adaptativos descentralizados mediante el uso
de componentes MAPE.

En el caso de las soluciones para facilitar la coordinación de sistemas distri-
buidos, se han encontrado algunas propuestas en el campo del internet de las
cosas (IoT, del inglés Internet of Things). Por ejemplo, FIWARE [7] presenta
una plataforma IoT de código abierto centrada en el contexto de la gestión de
datos y que puede ser usada para homogeneizar los datos provenientes de diferen-
tes dispositivos IoT. Del mismo modo, OpenIoT [8] propone una especificación
para servicios IoT que permite coordinar y adaptar los servicios de las dife-
rentes capas en un sistema distribuido, desde el dispositivo a la nube, pasando
por el edge. Estas soluciones, centradas en la coordinación de redes de disposi-
tivos heterogéneos, son útiles para adaptar los datos provenientes de diferentes
dispositivos, pero no cubren por completo una solución de auto-adaptación.

Por otro lado, en la literatura actual es posible encontrar diversidad de art́ıcu-
los enfocados en las aplicaciones multimodo. Muchos de estos estudios tratan
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sobre el análisis de la planificabilidad en sistemas multimodo y la definición de
MCPs para lograr este propósito.

Real et al. [9] describen un MCP para sistemas de tiempo real de planifica-
ción expulsiva con prioridades fijas (FP) en procesadores mono-núcleo. En dicho
protocolo proponen añadir un offset a las tareas nuevas, que no pertenećıan al
modo antiguo, aśı como a las que se mantienen en ejecución pero modificando
su configuración. En el art́ıculo definen una solución para calcular dicho offset y
permitir que el sistema sea planificable.

Stoimenov et al. [10] introducen métodos de análisis de planificabilidad du-
rante las transiciones entre modos para garantizar el comportamiento temporal
en sistemas multimodo tanto en poĺıticas de planificación FP como Earliest
Deadline First (EDF). Este método también se puede aplicar a cualquier com-
binación jerárquica de ambas poĺıticas de planificación y para cualquier patrón
de activación de tareas.

Seleccionar el mejor protocolo de cambios de modo para un sistema dado no
es sencillo. En SafeMC [11] se propone una sintaxis para expresar los MCPs.
También presentan un sistema que implementa estas primitivas del lenguaje y
que permite la evaluación de dichos protocolos.

La gestión final de los cambios de modo depende en gran medida de la im-
plementación software que se realice. Sáez et al. [12] proponen un framework
en ADA para aplicaciones multimodo de tiempo real para multiprocesadores.
Modelan los distintos modos y transiciones del sistema utilizando máquinas de
estado finitas (FSM) en UML. Usan esto como entrada para una generación de
código que obtiene una implementación básica de los mecanismos de control para
los cambios de modo.

En la bibliograf́ıa encontrada se observan diversas propuestas para coordinar
y sincronizar los modos operacionales de un sistema, varias de ellas basadas en
sistemas auto-adaptativos. Por el contrario, no se han encontrado soluciones en
un nivel de madurez tecnológico alto, que pueda ser integradas con fiabilidad
en una solución genérica. Con la definición de esta propuesta se pretende dar
los primeros pasos en el planteamiento de una solución que permita gestionar la
adaptabilidad de un sistema ciberf́ısico.

3. Motivación

El trabajo descrito en este art́ıculo se plantea como parte de las soluciones
expuestas en el proyecto TRANSACT [13]. Este proyecto tiene como objetivo el
desarrollo de una arquitectura distribuida que permita la transformación de sis-
temas ciberf́ısicos cŕıticos desde sistemas localizados y aislados hacia soluciones
distribuidas que saquen partido de la computación en el edge y en la nube.

Entre las soluciones descritas dentro del proyecto TRANSACT, se ha consi-
derado incluir las soluciones para cambios de modo y transiciones seguras [14],
con el fin de gestionar la adaptabilidad en sistemas distribuidos jerárquicos.

Como punto de partida, las dos caracteŕısticas principales que debe cubrir un
sistema adaptativo son: (i) la capacidad de observar o capturar la información
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necesaria, tanto interna como externa, para completar un modelo preexistente
del estado del sistema o para modelarlo de forma continua; (ii) utilizar estos
modelos para razonar sobre este conocimiento y actuar en consecuencia [15].

A todo esto se debe añadir que, al diseñar sistemas cŕıticos, es necesario
asegurar el cumplimiento de todas sus restricciones temporales. En el caso de los
sistemas con múltiples modos operacionales, cada modo puede tener sus propios
requisitos temporales, a partir de los cuales se define su planificación temporal.
Es importante garantizar que estos requisitos se cumplen en todos los modos y
en todas las transiciones entre modos.

Este art́ıculo pone el foco en los sistemas de tiempo real, donde la correc-
ción del sistema no solo depende del resultado producido sino también de que
se proporcione en el momento adecuado. En este caso, los diferentes modos ope-
racionales están compuestos por las tareas de la aplicación, también llamados
hilos de ejecución. En cada modo se activa un subconjunto diferente de tareas,
que definen las funcionalidades a ejecutar mientras dicho modo operacional esté
activo. Especial atención debe ponerse durante las transiciones, ya que durante
este intervalo las tareas del modo antiguo pueden llegar a convivir con las tareas
del modo nuevo. Esto puede provocar que no sea posible ejecutar todas las tareas
y a su vez cumplir las restricciones temporales del sistema, comprometiendo la
planificabilidad del sistema. El problema se complica aún más cuando tratamos
con soluciones CPS distribuidas, donde los componentes están repartidos a lo
largo de diferentes nodos que deben ser sincronizados durante la transición.

En el caso de sistemas multimodo distribuidos, los diversos componentes en-
cargados de la gestión de los modos, alojados en las diferentes nodos del sistema,
deben definir los métodos de coordinación y sincronización para que la ejecución
sea consistente.

En este art́ıculo se presenta una solución marco para CPSs adaptativos, cu-
yo diseño se ha basado en el bucle MAPE-K y aplicaciones multimodo. Esta
propuesta debe cubrir dos funcionalidades principales. En primer lugar la coor-
dinación de cambios de modo a lo largo del sistema, sincronizando los diferentes
nodos para garantizar la robustez de la aplicación en cuanto a modos operaciona-
les se refiere. En segundo lugar, la capacidad de gestión de cambios de modo en
dispositivos embebidos (sensores, actuadores, etc.), permitiendo la configuración
de los modos operacionales en el dispositivo y las acciones a realizar durante sus
transiciones en función del MCP establecido.

Teniendo en cuenta las necesidades expuestas, en las siguientes secciones se
describen los componentes que conforman la propuesta y cómo interaccionan
entre ellos.

4. Vista estática

La vista estática (ver Figura 2) describe cada uno de los componentes defi-
nidos y desplegados a lo largo de las capas dispositivo, edge y nube.

La solución se presenta dentro de sistema jerárquico en árbol compuesto por
tres capas:
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Figura 2. Vista estática - Componentes

Capa de dispositivos, donde se localizan los dispositivos embebidos: sensores,
actuadores, visores y otros dispositivos especializados. Suelen tener recursos muy
limitados en cuanto a capacidad de cómputo y consumo y se definen por tener
una funcionalidad muy espećıfica y, habitualmente, requisitos de tiempo real.

Capa del edge, donde se localizan los servicios comunes que deben ser desple-
gados en las instalaciones (on-premises) debido a requisitos de baja latencia y
alta disponibilidad, además de la necesidad de una mayor seguridad y privacidad
de los datos.

Capa de la nube, donde se despliegan los servicios con requisitos de alta
capacidad de cómputo y necesidad de mayor escalabilidad, a costa de aumentar
la latencia.

4.1. Modelo MAPE-K

La solución presentada de un sistema distribuido multimodo es expresada
mediante un modelo MAPE-K (Figura 3). Dicho modelo comprende de uno o
varios agentes MAPE que interaccionan internamente y entre ellos.

Según la propuesta, el modelo está compuesto por los planificadores y los ges-
tores de modos globales, repartidos a lo largo del continuo dispositivo-edge-nube
y uno o varios adaptadores en función de los dispositivos conectados. Además,
por cada dispositivo un planificador y un gestor de modos locales.

Desde el punto de vista del modelo MAPE-K, la toma de decisiones de la
gestión de cambios de modo en el sistema distribuido recae principalmente en
las fases de planificación (P) de las diferentes capas. Además, estas fases coor-
dinan la propagación de las peticiones de cambio de modo entre ellas. Por otro
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Figura 3. Modelo MAPE-K de la solución

lado, la gestión de cambios de modo es la función principal de la fase de ejecu-
ción (E), donde se controlan las transiciones entre modos y la activación de las
funcionalidades relacionadas.

4.2. Componentes

Los componentes definidos para la gestión de modos operacionales se desplie-
gan a lo largo de las tres capas. La interacción entre ellos es permitida a través
de las interfaces que ofrecen (Figura 4).

Figura 4. Gestión de modos operacionales - Interfaces

Estos componentes se describen a continuación, incluyendo las funcionalida-
des que desempeñan y la información que manejan.
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Planificador de modos. La principal misión del planificador de modos es la
de decidir si es necesario un cambio de comportamiento, que se traduce en un
cambio de modo operacional. La decisión es tomada a partir de los eventos y
alertas generados por otros servicios o funciones espećıficas de la aplicación. Estos
eventos suelen provenir de servicios destinados a la monitorización y análisis de
datos.
Adicionalmente, los planificadores se encargan de propagar las solicitudes de
cambios de modo y de notificar que se ha completado una transición entre modos.
Están repartidos por las tres capas y pueden ser implementados mediante una
máquina de estados o como una lista de reglas, permitiendo definir las posibles
transiciones entre modos y las condiciones que se deben cumplir para llevarlas a
cabo.

Gestor de modos. El gestor de modos es el responsable de asegurar la transición
entre dos modos de operación. La solución para la gestión de cambios de modo
debe permitir recibir MCR, procesarlos en función de un MCP definido y ges-
tionar la activación de tareas periódicas en función de la configuración de dicho
protocolo y del modo actual de ejecución.
El gestor de modos se encarga de llevar a cabo las acciones que permitan la
transición entre modos de cada tarea. Además, ofrece una interfaz para contro-
lar la activación de las tareas periódicas en función de la configuración del modo
actual.

Adaptadores de modo. Los adaptadores de modo permiten establecer la rela-
ción entre los modos globales, a nivel de sistema, y los modos locales, espećıficos
de cada dispositivo, en el caso de que sean distintos. Por ejemplo, cuando un dis-
positivo comercial, que ya tiene predefinidos sus modos operacionales, se integra
dentro de un sistema distribuido, que define otro conjunto de modos globales
para su operación.
Estos adaptadores se encargan de encapsular un grupo de dispositivos del mis-
mo tipo y mismo canal de comunicación. Entendiendo por mismo tipo aquellos
dispositivos que tienen definidos los mismos modos de funcionamiento locales y
mismas transiciones entre ellos.
Un adaptador contiene la información necesaria para traducir una petición de
cambio de modo global en la transición local necesaria, espećıfica de un dispo-
sitivo. Pudiendo existir una traducción directa uno a uno, donde una transición
entre dos modos globales equivalga a una transición entre dos modos locales.
Pero se debe considerar que, para cambiar de un modo global a otro, puede ser
necesario realizar varias transiciones entre modos en un mismo dispositivo. Por
ejemplo, para pasar del modo global A al modo global B, puede provocar que
un dispositivo tenga que pasar del modo local 1 al 2 y de ah́ı al modo local 3.
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5. Vista dinámica

La vista dinámica de la solución describe el comportamiento de los diferentes
componentes y cómo interactúan entre ellos. Define el flujo de trabajo que deben
seguir los componentes para establecer y coordinar los modos operacionales del
sistema y es descrito a través de los pasos a seguir ordenados temporalmente.

En las siguientes secciones se describen dos flujos de trabajo que han sido
considerados relevantes. El primero define un flujo desde la nube hacia el dispo-
sitivo y otro, en el sentido contrario, del dispositivo a la nube.

5.1. Coordinación desde la nube

Como se muestra en la Figura 5, un evento capturado en la nube (1) puede
definir la necesidad de un cambio de comportamiento a nivel global (2).

Figura 5. Flujo de trabajo - Coordinación desde la nube
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Como ya se ha comentado, estos eventos o alertas suelen provenir de los ser-
vicios encargados de la monitorización y el análisis de datos, pero no se descarta
que sea un evento generado por otro tipo de servicio. Mediante la observación del
sistema y su entorno se establecen los mecanismos para detectar la necesidad de
provocar un cambio de modo. Para que este cambio sea efectivo, el MCR debe
ser propagado desde la nube al edge (3,4) y de ah́ı a los diferentes dispositivos a
través de los adaptadores (5,8).

Un dispositivo puede estar configurado con un conjunto de modos operacio-
nales y transiciones diferentes a los definidos a nivel de sistema. Esto se refleja en
la diferenciación que se hace de modos globales y modos locales. El adaptador de
modos en el edge está a cargo de realizar esta traducción, indicando qué petición
debe hacerse a los dispositivos para que alcance el modo local correspondiente.

Una transición del modo global A al modo global B a nivel de la nube y del
edge provoca la necesidad de un cambio del modo local 1 al modo local 2 en el
dispositivo-1 (5,6,9,12). En el caso del dispositivo-2, la misma transición global
requiere pasar por dos transiciones locales, del modo 1 al 3 (8,10,11,14) y del
modo 3 al 4 (16-19). Una vez que todos los dispositivos han sido configurados
con el modo local solicitado (13,20), el modo global puede ser considerado como
alcanzado (21) y el comportamiento del sistema como actualizado (22).

5.2. Cambio forzado desde el dispositivo

El comportamiento del sistema adaptativo distribuido no solo debe plantear
la opción de coordinar los cambios de modo desde capas superiores (edge o nube),
sino también de poder provocarlos desde un dispositivo, como puede ser el caso
de la detección de un fallo y la propagación del mismo hacia el resto del sistema,
para forzar el paso a un modo seguro de funcionamiento.

La Figura 6 plasma el flujo de trabajo cuando el cambio de comportamiento
es forzado desde uno de los dispositivos. Cuando la necesidad de cambiar de modo
operacional es detectada localmente en un dispositivo (1,2) es probable que, por
razones de criticidad de dicho dispositivo, éste deba reaccionar sin esperar al
resto del sistema, provocando un cambio de modo local (3,4).

Para asegurar la consistencia en la ejecución del sistema distribuido, el dis-
positivo debe notificar al edge (5,6) de que se ha producido un cambio de modo,
para que, en caso de que sea necesario, se tomen las medidas oportunas.

En este caso, el planificador en el edge detecta la necesidad de sincronizar
los modos de los dispositivos conectados a él (7,8), aunque en función de la
aplicación, podŕıa ser una decisión tomada a otro nivel, por ejemplo, en la nube.

El resto de dispositivos deberán ser sincronizados (9-12) para ser consistentes
con el modo global que se desea alcanzar (13). En el momento en el que todos
los nodos del sistema estén en el modo solicitado (14) se considerará que el
modo global ha sido alcanzado. En este caso, para mantener la consistencia, el
planificador en la nube deberá ser informado del nuevo modo alcanzado (15).
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Figura 6. Flujo de trabajo - Cambio forzado desde el dispositivo

5.3. Otro escenarios

La solución presentada en este trabajo puede ser aplicada en otros escenarios
donde la gestión de los cambios de comportamiento debe ser considerada. Dada
la limitación de espacio, no es el objetivo de este art́ıculo profundizar en la
descripción de otros casos de uso. No obstante, a continuación se enumeran
algunas de las posibles aplicaciones:

1. Gestión de la pérdida de comunicaciones. En el caso de un dispositivo
que pierda la conexión con la nube, éste deberá adaptar su comportamien-
to para sustituir los servicios proporcionados por la nube por otros que se
ejecuten de forma local.

2. Ejecución del modo de bajo consumo. Las especificaciones de la apli-
cación pueden definir que en ciertas condiciones no sea necesario el uso de
todos los recursos del sistema, pasando ciertos dispositivos a un modo de
espera o bajo consumo.
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3. Mitigación de fallos. Ante la detección de un posible fallo en alguno de los
dispositivos, el planificador de modos puede actuar aislándolo y configurando
el modo de funcionamiento del resto para preservar la integridad del sistema,
bien redistribuyendo la funcionalidad o bien ejecutando un modo degradado
que conserve las funcionalidades imprescindibles.

6. Conclusiones

La propuesta descrita es un marco diseñado para gestionar la adaptabili-
dad de sistemas ciberf́ısicos multimodo. Esta solución plantea una estructura
para coordinar el comportamiento del sistema a través de las diferentes capas,
gestionando las solicitudes de cambio de modo y las transiciones entre modos.

Se han identificado principalmente dos ventajas en esta solución:

1. Permite la integración de dispositivos comerciales, en los que ya estén prede-
finidos los modos operacionales espećıficos. Esto es gracias a la diferenciación
entre modos globales y modos locales.

2. La planificación de los cambios de modo se puede distribuir, y las decisiones
sobre la necesidad de un cambio de comportamiento se pueden tomar a lo
largo del continuo dispositivo-edge-nube. Las solicitudes de cambio de modo
asociadas pueden generarse desde diferentes niveles y propagarse a través de
ellos.

Dentro de los próximos pasos a dar, es necesario analizar escenarios, den-
tro de contextos concretos, donde esta solución pueda ser implementada. Con
ello, se pretende validar la propuesta y, si fuese necesario, iterar en su diseño.
En la actualidad ya se está avanzando en este sentido en el marco del proyecto
TRANSACT, donde se está trabajando en la integración de esta solución den-
tro del caso de uso de dispositivos médicos [14] y del caso de uso del sector
medioambiental [16].
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