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Resumen Las Interfaces de Programacion de Aplicaciones (APIs) web
tienen un papel clave en la integracion de aplicaciones, por lo que va-
lidar su correcto funcionamiento es crucial. La mayoria de técnicas de
generacion de casos de prueba en este &mbito son de caja negra y suelen
evaluarse con APIs sin c6digo fuente disponible. Por ello, no es posible
emplear pruebas de mutacién tradicional, y no podemos cuantificar la
efectividad de las pruebas si la API no expone ningan error. Este ar-
ticulo propone un enfoque de caja negra para evaluar la capacidad de
deteccion de errores de las pruebas para APIs web: en lugar de crear
variantes defectuosas del codigo del programa (pruebas de mutacion tra-
dicionales), se crean mutantes de las salidas del programa (respuestas
HTTP). JSONMutator es la herramienta implementada para llevar a
cabo estas mutaciones. Los ordculos de pruebas se aplican sobre dichos
mutantes y, a medida que las pruebas fallan, la cobertura de mutacién
aumenta. Experimentos preliminares sugieren que la herramienta es efec-
tiva para crear mutantes a partir de la salida de APIs web y que existe
correlaciéon entre la cobertura de mutaciéon de caja negra y caja blanca.
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1. Introduccion

Las Interfaces de Programacion de Aplicaciones (APIs) web permiten a los
sistemas software interactuar entre ellos a través de la red, normalmente uti-
lizando servicios web [23]. Las APIs web son una pieza fundamental para la
integraciéon de software, por lo que su uso esta cada vez mas extendido en la in-
dustria. Directorios de APIs populares como ProgrammableWeb [2] y RapidAPI
[3] indexan actualmente mas de 24 mil y 30 mil APIs web respectivamente. Da-
do el papel clave de las APIs web en el desarrollo y la integracion de sistemas
software, validar su correcto funcionamiento es crucial. Un error en una API
podria afectar a decenas o cientos de otros servicios que dependan de ella. Las
pruebas de APIs web suelen realizarse con un enfoque de caja negra, es decir,
mediante el envio de peticiones HTTP a la API y el analisis de las respuestas
HTTP obtenidas, en base a distintos oraculos como comprobaciones en el codigo
de estado y la conformidad de la respuesta con la especificacion de la API.



2 A.B. Sanchez et al.

Las pruebas de caja negra de APIs web son un tema de investigacion activo
hoy en dia [JI5II725], v la mayoria de las contribuciones muestran resultados
prometedores en la generacion de suites (o bancos) de pruebas a nivel de sistema.
Sin embargo, la eficacia de estos bancos de pruebas solo puede evaluarse en
funcion de los fallos que se pueden detectar en el sistema bajo prueba. Cuando
este sistema no expone ningun fallo, la capacidad de deteccion de fallos del banco
de pruebas resulta desconocida. A diferencia de las pruebas de caja blanca, en
las que se puede utilizar la cobertura de mutacién para evaluar la eficacia de
detecciéon de fallos de un banco de pruebas, los enfoques de caja negra solo
pueden recurrir a cubrir la mayor cantidad posible de funcionalidad de la API
con la esperanza de provocar fallos en el sistema [18].

En este articulo, presentamos la cobertura de mutacion de caja negra como un
enfoque novedoso para evaluar la eficacia de la deteccion de fallos de los conjuntos
de pruebas para APIs web cuando no se tiene acceso al codigo de dichos sistemas.
En lugar de crear variantes defectuosas de la APT —imposible sin acceso al codigo
fuente— proponemos crear variantes defectuosas de sus respuestas HT'TP, es
decir, de los resultados devueltos por el conjunto de pruebas. Una respuesta
HTTP se compone de un cuerpo, un cédigo de estado y una serie de cabeceras.
Todos estos elementos se tienen en cuenta a la hora de crear mutantes de las
respuestas HTTP. Para el cuerpo de la respuesta, nos centramos en el lenguaje
JSON, ya que es el formato estandar de intercambio de datos en las actuales APIs
web. Los ordculos de pruebas se aplican sobre dichos mutantes de las respuestas.
A medida que las pruebas fallan, los mutantes mueren demostrando una mayor
capacidad del conjunto de pruebas para detectar errores.

Para dar soporte a la propuesta, hemos desarrollado una herramienta, JSON-
Mutator [I], que integra diversos operadores de mutacion inspirados en errores
reales en las APIs de Spotify y YouTube. Hemos llevado a cabo una evaluacion
dividida en dos experimentos. En el primer experimento, evaluamos la capaci-
dad de generacion de mutantes de JSONmutator. Para ello, hemos seleccionado
cuatro APIs comerciales, hemos creado un banco de 10 pruebas para cada una
v hemos generado todos los mutantes posibles. En el segundo experimento, es-
tudiamos la correlacion entre la cobertura de caja negra y caja blanca. En este
caso, hemos utilizado como caso de estudio una API web de codigo abierto, para
la que hemos creado cuatro bancos de pruebas ordenados de menor a mayor
exhaustividad. Para cada banco de pruebas, hemos calculado la cobertura de
mutacion de caja blanca (enfoque tradicional) y caja negra (nuestra propuesta).
Los resultados de los experimentos indican que nuestra herramienta JSONmu-
tator es capaz de generar miles de mutantes en cuestion de segundos, y que la
cobertura de mutaciéon de caja blanca y de caja negra muestra cierta correlacién.
Aspiramos a que nuestra herramienta y nuestra propuesta puedan dar soporte a
la evaluacion de la capacidad de deteccion de fallos de bancos de pruebas para
APIs web cuando el codigo de estas no esta disponible.

El resto del articulo esta estructurado como sigue. La Seccion [2] describe el
contexto de nuestro trabajo. La Seccion [3] presenta la vision general de nuestra
propuesta. Proponemos un conjunto de operadores de mutacién para respuestas
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HTTP de APIs web en la Secciéon[d] La Seccion [5] presenta la herramienta de mu-
tacion JSONMutator. Evaluamos nuestro enfoque en la Seccion [6} Los trabajos
relacionados y las conclusiones aparecen en las Secciones[7] y 8] respectivamente.

2. Contexto

2.1. Pruebas de mutacién

Las pruebas de mutacién conforman una técnica ampliamente conocida para
evaluar y mejorar la calidad de los conjuntos de pruebas de un sistema software
[22]. Esta técnica consiste en insertar cambios sintacticos simples en el codigo
original con la esperanza de que se asemejen a errores reales plausibles (hipo-
tesis del programador competente [5]) y que esos cambios simples sean capaces
de descubrir otros cambios mas complejos (hipotesis del efecto de acoplamiento
[10]). Los cambios simulando errores que son introducidos en el codigo original
son conocidos como mutaciones y las nuevas versiones defectuosas del programa
bajo prueba se conocen como mutantes. Una vez generados los mutantes, cada
mutante, asi como el programa original, se ejecutan contra el conjunto de prue-
bas. Si alguna de las pruebas falla, dicho mutante se clasifica como detectado
o muerto. Por el contrario, si no falla ninguna prueba, el mutante se dice que
permanece vivo y requiere un anélisis més profundo, ya que puede indicar una
carencia en la capacidad de deteccién de fallos del conjunto de pruebas. Sin em-
bargo, también puede ocurrir que el mutante sea funcionalmente equivalente al
programa original y en ese caso serd nombrado como mutante semdnticamente
equivalente. Por lo tanto, el objetivo del ingeniero de pruebas deberia aspirar a
“eliminar” tantos mutantes como sea posible para aumentar la capacidad de de-
tecciéon del conjunto de pruebas. El porcentaje de mutantes eliminados respecto
al total del conjunto de mutantes no equivalentes, denominado mutation score
en inglés, determina la cobertura de mutaciéon del conjunto de casos de prueba.

La introduccién de mutaciones se suele sistematizar con el desarrollo de he-
rramientas de mutacion, que implementan diferentes operadores de mutacion.
Estos operadores se aplican cada vez que se encuentra un patréon en el programa
(p. €j., cada aparicion del operador relacional “>” se sustituye por “<”). Ideal-
mente, un buen operador de mutacién deberia producir mutantes que no sean
faciles de detectar, de modo que pueda sacar a la luz las debilidades del con-
junto de pruebas. Por el contrario, deberia minimizar la generaciéon de mutantes
equivalentes (que no haya ninguna entrada que pueda detectar la mutacién).

2.2. Pruebas de APIs web

Las APIs web permiten el consumo de datos y servicios a través de Internet.
La mayoria de APIs web hoy en dia siguen el estilo arquitecténico REST (REpre-
sentational State Transfer) [I3], siendo denominadas APIs web RESTful (o sim-
plemente APIs REST). Una API REST permite la gestion de recursos (p. ej., un
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tweet en la API de Twitter) mediante operaciones de creacion, consulta, actuali-
zacion o eliminacion (operaciones CRUD), invocadas mediante peticiones HTTP
(p. €j., GET y POST) a distintas URIs (p. ej., https://api.twitter.com/2/tweets).

Dado el papel clave de las APIs web —y mas concretamente de las APIs
REST— en la integracion de software, probar su correcto funcionamiento resulta
fundamental. Un caso de prueba para una API web estd compuesto de una o
varias peticiones HT'TP, y un conjunto de comprobaciones en sus respuestas.
Por ejemplo, para probar la funcionalidad de “anadir canciones a una lista” en
la APT de Spotify, tendriamos que proceder en dos pasos: 1) enviar una peticion
HTTP POST a la URI https://api.spotify.com/v1/playlists/{playlist_id}
/tracks conteniendo la informaciéon de una cancién y el identificador de la lista
donde aniadirla; y 2) comprobar que la respuesta HTTP es exitosa (codigo de
estado 201), es decir, la cancién se ha afiadido a la lista.

Para evaluar la efectividad de las técnicas de pruebas de APIs web, en oca-
siones no es posible recurrir a métricas tradicionales tales como la cobertura
de codigo o la cobertura de mutacion, puesto que no se tiene acceso al codigo
del sistema (pensemos en APIs comerciales como Twitter o Spotify). Por este
motivo, en nuestro trabajo previo [I8], concebimos un total de diez criterios de
cobertura de caja negra para pruebas de APIs REST. Estos criterios permiten
medir la cobertura alcanzada por un banco de pruebas en funcion de las entra-
das (p. €j., parametros) y salidas (p. €j., codigos de estado) que ejercitan. Los
criterios se distribuyen en ocho niveles de cobertura (TCLs), donde TCLO repre-
senta el minimo nivel de cobertura, y TCL7 representa el maximo. La Tabla [I]
muestra los niveles del modelo de cobertura, asi como los criterios que deben ser
cubiertos para considerar una suite de pruebas perteneciente a dicho nivel.

[Nivel [Criterios de cobertura de entradas[Criterios de cobertura de salidas |

TCLO
TCL1|Rutas
TCL2|Operaciones
TCL3|Tipo de contenido Tipo de contenido
TCL4|Parametros Clases de codigos de estado
TCL5|Valores de pardmetros Codigos de estado
TCLG6|Valores de parametros Propiedades del cuerpo de la respuesta
TCL7|Secuencias de operaciones
Tabla 1. Criterios de cobertura de APIs REST organizados por niveles.

3. Visién general de nuestra propuesta

Nuestro trabajo propone un novedoso enfoque de pruebas de mutacion de
caja negra para evaluar la capacidad de deteccion de errores de los conjuntos
de pruebas de las APIs web. La Figura [1| muestra la visién general de nuestra
propuesta. En lugar de crear variantes defectuosas de la API (como se harfa en
la mutacién tradicional), proponemos la creacién de mutantes de las salidas de
la API, es decir, de las respuestas HT'TP devueltas. Este enfoque esta basado
en el hecho de que cualquier error en la API deberia reflejarse en menor o ma-
yor medida en la salida de la API, ya sea con una estructura incorrecta, datos
erroneos, codigos de estados inesperados, etc. Una vez mutadas las respuestas
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HTTP de la API bajo prueba, utilizaremos los oraculos de los casos de prueba
(generados automética o manualmente) para aplicarlos sobre dichos mutantes
y evaluar asi la cobertura de la mutacion. A medida que las pruebas fallen, los
mutantes moriran (esto es, los mutantes seran detectados), demostrando asi una
mayor capacidad del conjunto de pruebas para detectar errores.

Resulta importante destacar que esta propuesta permite evaluar la calidad
de los oraculos de prueba, pero no de las entradas ya que no es posible medir
la cantidad de codigo ejecutada. Asi pues, este método deberia emplearse de
forma complementaria con otras técnicas que permitan garantizar una buena
cobertura de los elementos de la API (parametros, operaciones, codigos de salida,
etc). Para ello, en este trabajo haremos uso de los criterios de cobertura de caja
negra explicados en la seccion anterior (2.2).

Mutantes
JSON éCorrecto? Muerto/Vivo
—
Respuesta
HTTP
=)
icié é éCorrecto? Muerto/Vivo
Peticion APl Web JSON J_So S /
— g
Respuesta
Respuesta HTTP
HTTP
=)
JSON ¢Correcto? Muerto/Vivo
—3
Respuesta
HTTP

Figura 1. Enfoque de mutaciéon de caja negra para pruebas en APIs web.

4. Operadores de mutacion

En esta seccién, presentamos operadores de mutacién que se aplicaran a la
respuesta HTTP de las APIs web. El proceso de definicion de los operadores
constd de dos fases. En primer lugar, estudiamos la literatura relacionada con
las pruebas de mutacion y perturbacion en los servicios web [9J20]. Encontramos
que hasta la fecha tan solo aparecen un par de trabajos donde se ha propuesto
mutacion para documentos JSON con objetivos diferentes al nuestro (ver Seccion
7). De este modo, identificamos un vacio en cuento a la evaluacion de pruebas
de caja negra en APIs web. En segundo lugar, y con el objetivo de definir ope-
radores de mutacién realistas, extrajimos y analizamos errores en los sistemas
de seguimiento de errores de dos APIs web ampliamente conocidas, Spotifyﬂ y
YouTubeE| Examinamos aproximadamente 400 errores reales en estas APIs. De

! https://github.com /spotify /web-api/issues
2 https:/ /issuetracker.google.com /issues?q=issues
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ellos, 80 y 41 errores validos para nuestro proposito se seleccionaron a partir de
Spotify y Youtube, respectivamente. Los errores fueron clasificados para facilitar
su comprension y la posterior definicion de operadores de mutacion.

Inspirados por la informacién extraida sobre los errores reales de las APIs
estudiadas, proponemos un conjunto de operadores de mutaciéon que agrupamos
en tres categorias: operadores de mutacion para cabeceras de respuesta HTTP,
operadores sobre el codigo de estado HT'TP, y operadores de mutacién para el
cuerpo de respuesta JSON. También hemos definido algunos operadores béasi-
cos, que aunque no se hayan encontrado referencias a ellos en los sistemas de
seguimiento de incidencias analizados, completan la gama de operadores sobre
mensajes de respuesta HTTP.

4.1. Operadores de mutaciéon para cabeceras de respuesta HTTP

Esta seccién presenta seis operadores de mutacion para las cabeceras de res-
puesta de mensajes HTTP. Todos ellos estan inspirados en errores reales. La
Tabla |2| detalla el nombre y una breve descripcion de cada operador.

[Nombre[Descripcién |

CCT Cambia el valor de la cabecera Content-Type.

ECT Elimina la cabecera Content-Type.

CPC Cambia el valor de la propiedad Charset de la cabecera Content-Type.
EPC Elimina la propiedad Charset de la cabecera Content-Type.

CL Cambia el valor de la cabecera Location.

EL Elimina la cabecera Location.

Tabla 2. Operadores de mutaciéon para cabeceras de respuesta HT'TP.

Cambiar la cabecera Content-Type (CCT). El operador CCT modifica el
valor de la cabecera HT'TP Content-Type. Esta cabecera se utiliza para indicar
al cliente el tipo del contenido de la respuesta, y saber asi como procesarla co-
rrectamente. Si esta informacién no se especifica bien, los datos no se procesaran
apropiadamente.

Eliminar la cabecera Content-Type (ECT). El operador ECT elimina la
cabecera Content- Type de un mensaje de respuesta HTTP. Esta basado en erro-
res reales que ocurren cuando dicha cabecera esta ausente en la respuestaEl

Cambiar la propiedad Charset (CPC). Este operador modifica el valor de la
propiedad charset en la respuesta de una cabecera HTTP. La propiedad charset,
también conocida como “conjunto de caracteres”, designa la codificacion de los
carateres en el contenido de la respuesta al cliente. El operador CPC esté basado
en errores encontrados en la API de Spotify, como el error con ID #291 que dice
asi: “Incorrect charset specified in response header for audio-features (UTF8 vs

utf—8)”E|

Eliminar la propiedad Charset (EPC). El operador EPC elimina la propie-
dad charset de la cabecera Content-Type.

3 https://github.com/spotify /web-api/issues /1339
4 https://github.com/spotify /web-api /issues,/291
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Cambiar la cabecera Location (CL). El operador CL modifica el valor de
la cabecera Location. Esta cabecera indica la URL a la que debe redirigirse una
pagina. So6lo se devuelve en las respuestas HT'TP cuando se entrega con una
respuesta de estado 3XX (redirecciéon) o 201 (creado). Si la cabecera Location
tiene un valor incorrecto, el cliente no sabra cuél es la ruta del recurso.

Eliminacion de la cabecera Location (EL). Este operador de mutacion
borra la cabecera Location del mensaje de respuesta HTTP.

4.2. Operadores de mutacion para coédigos de estado HTTP

Esta seccién presenta tres operadores que mutan el codigo de estado de una
respuesta HTTP. Los c6digos de estado son emitidos por un servidor en respues-
ta a una peticion de un cliente, e indican si la peticiéon se ha resuelto de manera
satisfactoria o no, entre otras cosas. La Tabla [3| presenta el nombre y una breve
descripcion de cada operador de mutaciéon propuesto. Todos los operadores estan
inspirados en errores reales reportados en APIs web.

[Nombre[Descripcién |

R5XX [Reemplaza el cédigo de estado por un codigo de error de servidor en el rango 5XX.*
R2XX [Reemplaza el codigo de estado por un cédigo de estado de éxito en el rango 2XX.°
R4XX |Reemplaza el codigo de estado con un cédigo de error en cliente en el rango 4XX.°
+ Codigos de estado de error de servidor seleccionados: 500, 502, 503, 504.

o Codigos de estado seleccionados: 200, 201, 204, 400, 401, 403, 404, 409.

Tabla 3. Operadores de mutacién para el cédigo de estado de respuesta HTTP.

Reemplazar por cédigo de estado 5XX (R5XX). Este operador reemplaza
el codigo de estado de una respuesta HI'TP por un c6digo de error en servidor en
el rango 5XX: 500, 502, 503 o 504. Estos c6digos de estado indican que el servidor
ha fallado al completar una peticion aparentemente valida. Cabe destacar que
tanto este operador como los siguientes solo se aplican si el codigo de estado
original se encuentra en un rango distinto, en este caso, 2XX o 4XX.

Reemplazar por codigo de estado 2XX (R2XX). El operador R2XX re-
emplaza el cddigo de estado de una respuesta HTTP por un codigo de estado de
éxito en el rango 2XX. En concreto, utilizamos los c6digos més comunes: 200,
201 y 204. Los codigos de estado 2XX indican que la peticién del cliente fue
recibida con éxito, entendida, y aceptada por el servidor.

Reemplazar por cédigo de estado 4XX (R4XX). Este operador de muta-
cion reemplaza el codigo de estado de un mensaje de respuesta HT'TP por un
codigo de error en el rango 4XX. Concretamente, utilizamos los codigo de error
4XX mas comunes: 400, 401, 403, 404 and 409. Los codigos 4XX representan un
error en cliente debido a una sintaxis incorrecta o una peticiéon incompleta.

4.3. Operadores de mutacién para datos JSON

Esta seccion presenta 14 operadores de mutaciéon para el cuerpo de respuesta
de los mensajes HTTP en formato JSON. Estos operadores modifican la respues-
ta mediante la edicion, eliminaciéon o inserciéon de propiedades, objetos o arrays.
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La Tabla [] muestra el nombre, una breve descripcion y el contexto de aplica-
cion de estos operadores de mutacién, que organizamos en tres grupos de acuerdo
al elemento que modifican: listas (o arrays), objetos, y propiedades y sus valores.

[Nombre[Descripcién [Contexto ]
AEA Anade un elemento a un array. Arrays
EEA Elimina un elemento de un array. Arrays
IEA Intercambia un elemento por otro en un array. Arrays
ANA Asigna el valor nulo a un array. Arrays
APO Anade una propiedad a un objeto. Objetos
EPSO |Elimina una propiedad simple de un objeto. Objetos
EPOO |Elimina una propiedad de tipo objeto de un objeto. Objetos
CTP Cambia el tipo de una propiedad. Propiedades
IPB Invierte el valor de una propiedad de tipo booleano. Propiedades
ANP Asigna el valor nulo a una propiedad. Propiedades
RPN Reemplaza el valor de una propiedad de tipo numérico con otro valor.| Propiedades
ACSP |Anade caracteres especiales a una propiedad de tipo cadena. Propiedades
RCP Reemplaza la cadena completa de una propiedad por otra cadena. Propiedades
RECP |Reduce/Extiende la cadena de una propiedad a un longitud limite. Propiedades

Tabla 4. Operadores de mutaciéon para el cuerpo de respuesta en formato JSON.

Anadir un elemento a un array (AEA). Este operador inserta un elemento
en una lista o array. El elemento puede ser de cualquier tipo permitido en un
array, es decir, una cadena, un nimero, un objeto, etc. Este operador esta basado
en errores reales reportados en respuestas JSON con elementos incorrectos en
una lista, tales como el del error con ID #96(E| encontrado en el sistema de
seguimiento de errores de Spotify.

Eliminar un elemento de un array (EEA). Este operador de mutacion
elimina un elemento de un array. Se encontraron errores reales relacionados con
arrays y listas de elementos incompletas tanto en la API de Spotify como en la
de Youtube, como por ejemplo, las incidencias con IDs #1096 y 130331391@ de
Spotify y Youtube.

Intercambiar un elemento por otro en un array (IEA). El operador
IEA intercambia un elemento por otro en una lista o array. Esta basado en
errores reales encontrados en respuestas JSON que contenian listas de elementos

desordenados o en una posiciéon errénea. Por ejemplo, podemos mencionar los
errores con 1Ds #305 y #52% de la API de Spotify.

Asignar valor nulo a un array (ANA). Este operador convierte un array a
vacio. El operador ANA esté basado en errores reales encontrados en respuestas

JSON que contenian listas sin elementos, como por ejemplo, los errores con IDs
#650 y 141100401E| de las APIs de Spotify y Youtube, respectivamente.

Anadir una propiedad a un objeto (APO). El operador APO afiade una
propiedad a un objeto. No hemos encontrado referencias a errores reales relacio-
nados con este operador en los dos sistemas de seguimientos de errores analiza-

® https://github.com/spotify /web-api/issues /960
5 https://issuetracker.google.com /issues,/ 130331391
" https://github.com /spotify /web-api/issues /529
8 https:/ /issuetracker.google.com /issues,/ 141100401
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dos, sin embargo, haciendo un esfuerzo por cubrir las operaciones bésicas sobre
todos los elementos del cuerpo de respuesta, hemos considerado anadir también
este operador.

Eliminar una propiedad simple de un objeto (EPSO). El operador EP-
SO borra una propiedad simple (es decir, de tipo nimero, cadena o booleana)
de un objeto JSON. Este operador esta basado en errores reales encontrados en
mensajes de respuesta JSON que contienen objetos con alguna propiedad des-
aparecida, como por ejemplo, el error con ID #85(f| encontrado en el sistema de
seguimiento de errores de Spotify.

Eliminar una propiedad de tipo objeto de un objeto (EPOO). Este
operador elimina una propiedad de tipo objeto dentro de un objeto JSON en un
mensaje de respuesta. Este operador de mutacién esta inspirado en errores reales
reportados en el sistema de seguimiento de errores de Spotify, tales como el error
con ID #63@ que surge cuando un objeto JSON no contiene una propiedad de
tipo objeto esperada.

Cambiar tipo de una propiedad (CTP). El operador CTP cambia el tipo
de una propiedad en un objeto (p. €j., convirtiéndola de nimero a cadena). No
hemos encontrado referencias a errores reales relacionados con este operador en
los sistemas de seguimiento de errores estudiados, sin embargo, para intentar
cubrir todas las operaciones bésicas sobre los elementos del cuerpo de respuesta,
hemos anadido también este operador.

Invertir propiedad booleana (IPB). Este operador invierte el valor de una
propiedad booleana dentro de un objeto. Esté basado en errores reales encontra-
dos en la API de Spotify, como por ejemplo el error con ID #623|E| que reporta
un problema con la propiedad booleana is_ playing; mientras que se espera que la
propiedad devuelva false cuando no hay musica siendo reproducida, is_ playing
devuelve siempre true.

Asignar valor nulo a una propiedad (ANP). Este operador pone a null
una propiedad de un objeto. Esta basado en errores reales encontrados en la
APT de Spotify, donde se reportaron respuestas JSON conteniendo objetos con
propiedades a null (error con ID #93@.

Reemplazar el valor de una propiedad numérica por otro valor (RPN).
El operador RPN reemplaza el valor de una propiedad numérica dentro de un
objeto por otro valor numérico. Esté inspirado en errores reales reportados en
respuestas con objetos conteniendo una propiedad con un valor incorrecto, como
por ejemplo los errores con ID #15ﬂ y #14 de la API de Spotify.

9 https://github.com/spotify /web-api /issues /856
10 https://github.com/spotify /web-api /issues /632
Y https://github.com /spotify /web-api /issues /623
12 https://github.com/spotify /web-api /issues,/930
13 https://github.com/spotify /web-api /issues /152
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Anadir caracteres especiales a una propiedad de cadena (ACSP). Este
operador de mutacion introduce caracteres especiales, tales como “/” o “*” en
una propiedad de tipo cadena dentro de un objeto. Esta basado en errores reales
reportados en los dos sistemas de seguimiento de errores estudiados. Por ejemplo,
podemos mencionar el error con ID #72@ de Spotify conteniendo una playlist
para “AC/DC”.

Reemplazar el valor de propiedad de tipo cadena por otro (RCP). El
operador de mutaciéon RCP reemplaza el valor de una propiedad de tipo cadena
en un objeto por otra cadena. Est4 inspirado en errores reales encontrados en
Spotify, como por ejemplo el error con ID #124|E|, en el que las propiedades next
y href devuelven una url con el valor “/users/###” en lugar de “/me”.

Reducir/Extender la cadena de una propiedad a una longitud limite
(RECP). Este operador modifica el tamafo del valor de una propiedad de tipo
cadena a una longitud limite. RECP esta inspirado en errores reales encontra-
dos en las APIs de Spotify y Youtube que reportaban propiedades conteniendo
valores truncados o excediendo el nimero de caracteres permitidos. Podemos
mencionar el error con ID 14131950@ de Youtube que dice asi: “I am currently
experiencing the problem that the descriptions of the videos coming from the
Youtube API are being truncated to 150-160 characters”.

5. Herramienta de soporte

Para dar soporte a nuestra propuesta, hemos creado JSONMutator [I], una
herramienta que implementa todos los operadores de mutaciéon para datos JSON
definidos en la seccion [4] ademas de otros operadores adicionales. JSONMutator
es open source, el codigo fuente estéa disponible en GitHub, y puede ser importada
directamente en proyectos Java como una libreria Maven.

La Figura [2] muestra un diagrama de clases simplificado de JSONMutator.
Como se puede observar, JSONMutator estd integrada por varios mutadores
(clase AbstractMutator), los cuales a su vez estan compuestos de varios opera-
dores (clase AbstractOperator). Los operadores deben implementar el método
mutate, el cual recibe un objeto de un tipo concreto (p. ej., una cadena) y le
aplica una mutaciéon concreta (p. €j., anadir caracteres especiales a dicha cade-
na). Los mutadores aglutinan todos los operadores posibles para cada tipo de
propiedad JSON (objeto, array, null, cadena, booleano, ntimero entero y nimero
decimal). Los mutadores incluyen dos métodos principales: mutate y getOpera-
tor. El método mutate es simplemente una llamada al método mutate de un
operador concreto, el cual es elegido de entre todos los operadores asociados a
ese mutador mediante el método getOperator. Es posible realizar mutaciones de
orden simple (una) o de orden compuesto (varias). Por ultimo, JSONMutator

1 https://github.com /spotify /web-api /issues /725
!5 https://github.com/spotify /web-api /issues /124
16 https://issuetracker.google.com /issues,/141319505
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tiene la capacidad de crear un solo mutante (método mutate) o todos los mutan-
tes posibles (método getAllMutants), pudiendo limitar los mutantes generados a
un nimero concreto.

JsonMutator AbstractMutator Ab Op
- mutate() - mutate() - mutate()
- getAIIMutams - getOgerator
.Y
ObjectMutator ArrayMutator NullM: StringM BooleanMutator LongMutator DoubleMutator

Figura 2. Diagrama de clases de JSONMutator.

6. Evaluacion

La evaluacién de nuestra propuesta esta dividida en dos experimentos. En
el primer experimento, evaluamos la capacidad de generaciéon de mutantes de
nuestra herramienta (total y clasificados por tipo). En el segundo experimento,
evaluamos la relacion entre las pruebas de mutacion de caja blanca y caja negra,
comparando la cobertura de mutacion y de lineas de codigo.

Para el primer experimento, se han utilizado cuatro suites de pruebas de un
tamaifio de 10 casos de prueba (generados con RESTest [17]) cada una, pertene-
cientes a cuatro APIs REST distintas. Cada caso de prueba incluye tnicamente
una llamada HTTP, por lo que solo se generan mutantes de una respuesta HT'TP.
Después, se ha ejecutado el método getAllMutants() de JSONMutator sobre ca-
da respuesta. La Tabla [5] muestra los resultados obtenidos. Para cada suite de
pruebas, se muestran el tamano medio de las respuestas HTTP (en bytes) y
el numero de mutantes generados, incluyendo el total y clasificados por tipo.
El tamano medio de las respuestas es relevante puesto que determina el ntame-
ro de mutantes que se podran generar (a mayor tamano, méas mutantes). Los
operadores de mutacion utilizados son los descritos en la Seccion [4 relativos a
objetos JSON (cuerpo de la respuesta). Tal como se ilustra en la tabla, nuestra
herramienta es capaz de generar un conjunto amplio y diverso de mutantes—
entre 350 (Stripe) y 2516 (LanguageTool). Conviene recordar que en la practica
nuestra herramienta puede ser configurada para limitar el nimero de mutantes
generados haciendo la propuesta eficiente. La mayoria de mutaciones se realizan
sobre propiedades (p. €j., cadenas), seguidas de objetos y arrays. El tiempo de
generacion de mutantes fue inferior a 10 segundos en todos los casos (con un
ordenador de 16GB RAM y procesador Intel i5, ejecutando Windows 11).

Para el segundo experimento, hemos utilizado como caso de estudio la API
REST YouTubeMockIﬂ una implementacién open source de la operacion de
busqueda de la API de YouTudel Se han generado cuatro bancos de pruebas,

17 https://github.com/opensourcingapis/YouTubeMock
18 https://developers.google.com/youtube/v3/docs/search/list


https://github.com/opensourcingapis/YouTubeMock
https://developers.google.com/youtube/v3/docs/search/list

12 A.B. Sanchez et al.

ordenados por tamano y exhaustividad, de acuerdo a los niveles de cobertura
propuestos en [I8] y descritos en la Seccién En concreto, los oraculos del ban-
co de pruebas TCL3 (nivel 3 de cobertura) se limitan a comprobar la ausencia
de errores de servidor (es decir, de codigos de estado 5XX). En el banco TCL4
se comprueba, ademas, que las respuestas de la API siguen el formato definido
en la especificacion. El banco TCL5 incluye otro ordculo: se comprueba el rango
del codigo de estado (es decir, 2XX para llamadas exitosas y 4XX para llamadas
erroneas). Por tltimo, en el banco TCL6 se comprueba el valor exacto del codigo
de estado y se incluyen aserciones especificas sobre el cuerpo de la respuesta (p.
ej., debe existir una propiedad z con valor “y”). En relacion a los operadores de
mutacion utilizados, para el enfoque de caja negra se utilizan los mismos que en
el experimento anterior, y para el enfoque de caja blanca usamos los operadores
habilitados por defecto en la herramienta PITE La Tabla |§| muestra los resul-
tados de la evaluacion, donde se puede apreciar que el banco de pruebas TCL3
(menor tamartio y exhaustividad) consigue un 12 % de cobertura de caja blanca
y un 0% de caja negra, ya que los oraculos utilizados no consiguen detectar los
cambios introducidos en las salidas del programa (respuestas HTTP mutadas).
Por contra, el banco de pruebas TCL6 (mayor tamanio y exhaustividad) consi-
gue un 57 % y 51 % de cobertura de caja blanca y negra, respectivamente, lo que
sugiere que nuestra propuesta es efectiva para evaluar la capacidad de deteccién
de errores cuando no se dispone del codigo fuente del programa.

API Tamafio medio de respuestas‘ Mutantes generados ‘

HTTP en bytes |Objetos[Arrays[Propiedades| Totales|
Amadeus 334.8 69 55 485 609
LanguageTool 1571.4 584 93 1839 2516
Stripe 238 58 7 285 350
Yelp 1217.4 250 133 1443 1826

Tabla 5. Mutantes generados para suites de 10 pruebas en cuatro APIs comerciales.

Test suite|Casos de prueba‘ Caja blanca ‘ Caja negra ‘

” ” ‘Mutantes‘Cobertura de cédigo‘Cobertura de mutacién‘Mutantes‘Cobertura de mutacic')n‘
TCL3 1 723 69 % 12% 852 0%
TCL4 6 723 81% 14 % 2797 45%
TCL5 18 723 86 % 32% 6878 45%
TCL6 19 723 87 % 57 % 7082 51%

Tabla 6. Cobertura de caja blanca y caja negra en funcién del tamano y exhaustividad
del banco de pruebas.

7. Trabajos relacionados

Nuestro trabajo esta relacionado con herramientas de mutaciéon y perturba-
cion de datos, asi como con enfoques de pruebas de caja negra de APIs web.

En cuanto a herramientas de mutacién, las principales alternativas actuales
se centran en mutacion de codigo fuente en distintos lenguajes tales como Java
(PIT [8]), Python (MutPy [I1]) o JavaScript (Mutandis [19]), entre otros. Estas
herramientas se diferencian en gran medida de nuestro enfoque puesto que se

19 https://pitest.org/quickstart/mutators/
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suelen utilizar en pruebas de mutaciéon de caja blanca donde el codigo del sis-
tema esta disponible. Algunos autores proponen operadores de mutacion para
distintos formatos de datos de intercambio en aplicaciones web, principalmente
XML [12/16l20i24]. En los dltimos afios, también han surgido herramientas y tra-
bajos de perturbacion de datos en otros formatos, incluyendo JSON [4U9UT4I2T].
Sin embargo, estas propuestas se centran principalmente en la generaciéon de
entradas que puedan ser utilizadas en casos de pruebas. Por contra, nosotros
proponemos un enfoque de pruebas de mutaciéon, donde se mutan las salidas
del programa para evaluar la capacidad de deteccién de errores de un banco de
pruebas. Ademas, proponemos una herramienta de cédigo abierto sobre la que
es sencillo anadir nuevos operadores de mutacion.

Las técnicas de generaciéon automaética de pruebas de APIs web, y especial-
mente las de APIs REST, son un tema de investigaciéon muy activo en la actua-
lidad. Algunas técnicas utilizan un enfoque de caja blanca [6], por lo que pueden
recurrir a métricas como la cobertura de cédigo o la cobertura de mutacién pa-
ra determinar la efectividad de los bancos de pruebas generados. Sin embargo,
la mayorfa de técnicas se basan en enfoques de caja negra [JJISIT7I25], por lo
que no pueden utilizar dichas métricas. Como un primer paso para abordar este
problema, en nuestro trabajo previo [18|, propusimos diez criterios de cobertura
de APIs REST. Sin embargo, la cobertura de dichos criterios no implica que las
pruebas sean efectivas para detectar errores, lo cual depende de los oraculos de
pruebas utilizados —este problema es analogo a lo que ocurre con la cobertura de
codigo. Este trabajo supone un paso adelante para la evaluacion de la capacidad
de deteccion de errores de técnicas de pruebas de caja negra.

8. Conclusiones

En este trabajo hemos presentado una novedosa aplicaciéon de las pruebas de
mutacion sobre servicios web. Nuestro enfoque propone 23 operadores de muta-
cion realistas sobre el mensaje de respuesta HTTP que devuelven las APIs web.
Estos operadores estan implementados en la herramienta JSONMutator y han
sido evaluados utilizando cuatro APIs comerciales y una API de codigo abierto.
Los resultados de la evaluaciéon preliminar muestran que nuestra propuesta es
efectiva tanto para generar mutantes como para evaluar la capacidad de detec-
cion de errores cuando no se dispone del codigo fuente del programa. Nuestro
trabajo futuro perseguirda una evaluacion més exhaustiva y con méas APIs web
que nos permita confirmar la validez de la propuesta y estudiar més a fondo la
correlaciéon entre cobertura de mutacion de caja negra y caja blanca.
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