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Resumen Gracias a los avances de la computación cuántica, resulta
relevante su incorporación en los sistemas de cómputo actuales. Esto im-
plica la creación de sistemas h́ıbridos en el que convivan ambos modelos,
clásico y cuántico. Una forma de coexistencia entre ambos mundos es
utilizando arquitecturas de microservicios. En computación clásica, exis-
ten herramientas y metodoloǵıas que permiten realizar un distribución
óptima de las aplicaciones que siguen estas arquitectura. En cambio,
para las aplicaciones h́ıbridas, hay una falta de herramientas y metodo-
loǵıas para poder realizar este despliegue óptimo. Dada esta ausencia,
este trabajo presenta una propuesta de metodoloǵıa para abordar la dis-
tribución de este tipo de aplicaciones. El objetivo de esta metodoloǵıa
es servir como propuesta para lograr un despliegue óptimo de los micro-
servicios de una aplicación h́ıbrida. En esta metodoloǵıa, se propone la
incorporación de técnicas de model checking y el uso de la teoŕıa de la
utilidad para obtener un despliegue óptimo en coste y rendimiento. Para
ello, se propone un flujo de trabajo que, partiendo de una especificación
de una aplicación, proporciona una distribución óptima de los microser-
vicios que la componen. Con esta metodoloǵıa, se pretende introducir
el uso de técnicas utilizadas en la computación clásica para abordar la
problemática de realizar un despliegue óptimo de aplicaciones h́ıbridas,
resultando una contribución que facilite el avance en el desarrollo de los
sistemas y aplicaciones h́ıbridas.

Keywords: Ingenieŕıa de Software Cuántico · Software · Aplicaciones
Distribuidas · Model Checking Probabiĺıstico

1. Introducción

La computación cuántica ha emergido como un nuevo modelo de computación
que proporciona una capacidad de cómputo superior a la de los computadores
convencionales [1]. Esto le permite abordar ciertos problemas donde la compu-
tación clásica queda limitada[2], como por ejemplo, la factorización de números
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primos, y la resolución de ecuaciones meteorológicas, entre otros [3,4]. Dada
su ventaja en potencia de cálculo, resulta interesante incorporarla en los siste-
mas de cómputo actuales coexistiendo ambos modelos, es lo que se conoce como
sistemas h́ıbridos (cuántico-clásicos) [5]. Una de las aproximaciones para la crea-
ción de estos sistemas h́ıbridos, es mediante la arquitectura de microservicios, a
través de una aplicación compuesta por microservicios clásicos y microservicios
cuánticos [6]. Sin embargo, dado el estado actual de la ingenieŕıa de servicios
cuánticos, no es posible desarrollar un servicio cuántico de la misma forma que
un servicio clásico [7]. Aún aśı, gracias a los kits de desarrollo de software (SDK)
de los proveedores Cloud de computadores cuánticos, es posible implementar un
microservicio clásico en el que la llamada a una de sus funciones implique la
ejecución de una implementación de un algoritmo cuántico [6]. Esto es lo que
se denomina un microservicio h́ıbrido. Por consiguiente, las configuraciones de
esta primera generación de aplicaciones de microservicios que integren ambos
modelos, estarán compuestas por microservicios convencionales (clásicos) y por
microservicios h́ıbridos (cuántico-clásicos).

Debido a las caracteŕısticas de los actuales computadores cuánticos, éstos,
solamente pueden estar alojados en grandes infraestructuras de computación
como los centros de datos de los proveedores Cloud [8]. Por tanto, generalmente,
el acceso a estos computadores y la ejecución de algoritmos se realiza mediante
los proveedores de servicios en la Nube. Debido al modelo de pago de uso en este
entorno [9] y la novedad de esta tecnoloǵıa, la ejecución de estos algoritmos se
vuelve costosa. Además, para estos algoritmos cuánticos, existe la problemática
de la selección de un computador cuántico que sea adecuado para un determinado
algoritmo [2].

Por otro lado, como se ha mencionado anteriormente, estos algoritmos se
encontrarán dentro de un microservicio h́ıbrido siendo parte de una aplicación
de microservicios clásico-cuántica. Este tipo de aplicaciones, se enfrentan a una
serie de retos como la obtención de una distribución óptima de los microservi-
cios teniendo en cuenta ciertas propiedades como pueden ser, consumo energéti-
co, el rendimiento de los posibles despliegues de la aplicación o la calidad del
servicio entre otras [10,11]. Actualmente, existen herramientas y estudios que
permiten evaluar propiedades como las previamente mencionadas de las distin-
tas alternativas de despliegue en presencia de distintos niveles de incertidumbre
(derivados, por ejemplo, de la falta de control sobre servicios, provistos por ter-
ceros, latencias de red dif́ıciles de predecir, etc.). Para lograrlo, utilizan técnicas
de verificación formal cuantitativa, tales como el model checking probabiĺıstico,
que han demostrado su efectividad en la evaluación de arquitecturas alternati-
vas bajo incertidumbre en otros contextos [10]. Sin embargo, existe una falta de
herramientas para abordar la problemática de un despliegue óptimo teniendo en
cuenta a estos nuevos microservicios h́ıbridos.

Con el objetivo de suplir esta ausencia, en este trabajo, se presenta una
propuesta de metodoloǵıa que facilite la elección de un esquema de despliegue
óptimo en coste y rendimiento para las aplicaciones de microservicios h́ıbridas
(cuántico-clásicas) aplicando técnicas de model checking y usando la teoŕıa de
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Esta obra está bajo una licencia Creative Commons “Atribución-NoComercial-SinDerivadas 4.0 Internacional”.
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la utilidad [12]. La búsqueda de una distribución óptima se convierte, por tanto,
en un problema multidimensional. Comienza con la selección del computador
cuántico adecuado para un algoritmo espećıfico, seguido de la elección de una
distribución de despliegue que equilibre costos y rendimiento. Este proceso im-
plica la combinación de model checking probabiĺıstico y teoŕıa de utilidad.

El resto del art́ıculo sigue la siguiente estructura. La Sección 2 expone el back-
ground del presente trabajo. La Sección 3 describe la propuesta de metodoloǵıa
para la distribución de aplicaciones h́ıbridas. La Sección 4 presenta los trabajos
relacionados. Por último, la Sección 5, detalla las conclusiones y trabajos futuros
de esta propuesta.

2. Background

2.1. Teoŕıa de utilidad

La teoŕıa de la utilidad, es una hipótesis proveniente del ámbito económico
que expresa la toma de decisiones de los usuarios en base a al grado de uti-
lidad o satisfacción que obtienen de un art́ıculo determinado [12]. Esta teoŕıa
también es aplicable en otras áreas de la ingenieŕıa que impliquen la toma de
decisiones [13]. En el contexto de los sistemas distribuidos, la teoŕıa de la uti-
lidad ofrece un recurso fundamental para la selección de una arquitectura de
despliegue de las aplicaciones de microservicios. En esta propuesta, se pretende
hacer uso de las funciones de utilidad de tipo weighted sum (suma pondera-
da). Este tipo de función, permite capturar un conjunto de preferencias sobre
distintas dimensiones en un espacio multi objetivo. Con esta idea, las decisio-
nes de diseño de la distribución pueden optimizarse tomando las preferencias de
usuario, evaluando y comparando diferentes configuraciones de despliegue de los
microservicios alcanzando un valor de utilidad para cada una de ellas.

2.2. Model Checking Probabiĺıstico

El model checking probabiĺıstico es una técnica usada para la verificación
formal de sistemas con componentes probabiĺısticos para dar garant́ıas cuanti-
tativas sobre el comportamiento de estos sistemas (por ejemplo, la probabilidad
de ocurrencia de un evento) [14]. Esto implica el desarrollo y análisis de modelos
que expresan la evolución estocástica de un sistema a través del tiempo. Es-
tos modelos están compuestos por procesos aleatorios (cadenas de Markov) que
permiten simular la incertidumbre en las decisiones y eventos del sistema. Esta
forma de verificación formal, implica la especificación de propiedades asociadas
al sistema, como puede ser la probabilidad de fallo, o la esperanza de llegar a un
estado objetivo. Una vez expresadas las propiedades del sistema, se hace uso de
un algoritmo de model checking para explorar el conjunto de estados del modelo
y comprobar si las especificaciones se cumplen. Esta técnica, es bastante útil en
sistemas en los que hay presencia de aleatoriedad e incertidumbre, como pueden
ser sistemas distribuidos donde los fallos pueden ocurrir de forma estocástica.
El model checking probabiĺıstico permite garantizar la fiabilidad y seguridad en
sistemas donde la certeza no es posible.
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2.3. Computación Cuántica

El nuevo paradigma de computación cuántica se basa en los principios de
la mecánica cuántica de superposición y entrelazamiento. Estas dos propieda-
des permiten que su capacidad de cómputo sea notablemente más alta que los
computadores convencionales [15]. En estos computadores, se ejecutan los al-
goritmos cuánticos, en los que se manipulan cúbits (bits cuánticos) que son la
unidad mı́nima de información cuántica. Actualmente, existen varios modelos de
computadores cuánticos, los adiabáticos, one-way y basados en puertas cuánti-
cas [6]. Este último, es el modelo de computador seleccionado para el desarrollo
de nuestra metodoloǵıa ya que es el más extendido.

Actualmente, el acceso a estos nuevos computadores, de forma general, se
realiza a través de proveedores de servicios en la nube. Estos proveedores, pro-
porcionan información acerca de las computadoras cuánticas que ofertan. La im-
plementación de un algoritmo cuántico consiste en una concatenación de puertas
lógicas cuánticas que manipulan los cúbits. Para la ejecución de un algoritmo
cuántico, también es necesario especificar el número de repeticiones que se van
a realizar de dicho algoritmo, a esto se le llama shots. Estos dos aspectos, núme-
ro de cubits (también conocido como width o anchura del circuito) y los shots
serán los elementos que se tendrán en cuenta en la metodoloǵıa propuesta para
la selección de un computador cuántico adecuado para la ejecución de la imple-
mentación de un determinado algoritmo cuántico.

3. Metodoloǵıa para Desplegar Aplicaciones Hı́bridas
(Cuántico-Clásicas)

La metodoloǵıa propuesta busca obtener un despliegue óptimo en coste y
rendimiento de aplicaciones de microservicio h́ıbridas (clásico-cuánticas). Para
ello se deben abordar dos cuestiones fundamentales. La primera, corresponde
con la elección de un computador cuántico adecuado para la ejecución de los
algoritmos cuánticos. La segunda, consiste en la evaluación del rendimiento y
coste de las diferentes posibilidades de distribución de los microservicios.

La Figura 1 muestra el flujo de trabajo propuesto para obtener dicha distri-
bución óptima. Este flujo de trabajo comienza con el procesamiento del fichero
de entrada que contiene la especificación de los microservicios, tanto cuánticos
como clásicos, que conforman la aplicación. Tras esto, la especificación correspon-
diente a cada tipo de microservicio será distribuida a cada uno de los selectores
que producirán como resultado, un conjunto de máquinas candidatas para el
despliegue de cada microservicio. Después, teniendo en cuenta la formalización
del estilo arquitectónico, se generarán las distintas combinaciones de máquinas
candidatas para, posteriormente, evaluar cada posibilidad en términos de coste y
rendimiento. Tras evaluar estas dos dimensiones de la distribución, se calculará
el valor útil de cada despliegue, seleccionando finalmente, aquel que maximice
el valor de la utilidad. A continuación, se detalla el funcionamiento de cada uno
de los módulos presentes en la metodoloǵıa propuesta.
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Figura 1. Metodoloǵıa para Desplegar Aplicaciones Hı́bridas (Cuántico-Clásicas)

3.1. Procesamiento de la Información

Este módulo, se encarga de leer y procesar el archivo de entrada. Este archi-
vo, contiene la especificación acerca de la composición y comportamiento de la
aplicación h́ıbrida. La información contenida en él, puede verse reflejada en la
Tabla 1. En este archivo, se detalla la información sobre el funcionamiento de
cada servicio (tipo, ciclos cpu, tiempo ejecución, cúbits, num ejecuciones) y el
comportamiento, que viene expresado por el atributo patrón de uso.

Tras procesar el archivo, la información correspondiente a los microservicios
de tipo clásico se envia al selector de CPUs y los de tipo cuántico al selector de
QPUs.

3.2. Selector de QPUs

El selector de QPUs, se encarga de elegir aquellas computadoras cuánticas
del proveedor de servicios que por sus especificaciones, pueden ejecutar el algorit-
mo cuántico del microservicio correspondiente. En esta propuesta, se considera
que un algoritmo cuántico puede ser ejecutado en una computadora cuántica, si
los números máximos de cúbits y shots soportados por ésta, son mayores que el
número de cúbits y num ejecuciones del algoritmo cuántico. Además, este módu-
lo, también se encarga de seleccionar las máquinas clásicas compatibles para la
parte clásica del microservicio teniendo en cuenta las restricciones definidas en el
archivo de entrada. Como resultado, se obtiene un conjunto de pares de máqui-
na cuántica y máquina clásica compatibles por cada microservicio h́ıbrido. En
el caso de un microservicio h́ıbrido HMS 1, el conjunto de máquinas candidatas
podŕıa ser: {(CM 1, QM 1), (CM 2, QM 2), (CM 1, QM 2) ... (CM n, QM n)}.
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Tabla 1. Atributos de Definición de Microservicios.

Nombre Descripción Obligatoriedad

id Cadena de caracteres alfanuméricos que sirven para la
identificación del microservicio

✓

nombre Cadena de caracteres para una identificación fácil del mi-
croservicio por el usuario.

✓

tipo Indica el modelo de computación que utiliza el microser-
vicio (cuántico o clásico).

✓

memoria Variable que describe la capacidad de memoria, en MB,
requerida.

✓

ciclos cpu El número de ciclos de CPU requeridos para la ejecución
del microservicio.

✓

tiempo ejecución Máximo tiempo de ejecución (segundos) de la tarea del
microservicio clásico.

×

cúbits Número de bits cuánticos utilizados en la implementación
del algoritmo cuántico.

×∗

num ejecuciones Número de ejecuciones del algoritmo cuántico. ×∗

patrones uso Conjunto de caracteŕısticas sobre el comportamiento del
microservicio.

×

peticiones Caracteŕıstica de patrón de uso que indica el número de
peticiones por minuto que el microservicio garantiza ad-
mitir.

×

* Si el microservicio es cuántico, los atributos cúbits y num ejecuciones son obligatorios.

3.3. Selector de CPUs

El selector de CPUs, tiene la funcionalidad de seleccionar aquellas instancias
de computadoras clásicas proporcionadas por el proveedor de servicios que sean
compatibles con las caracteŕısticas descritas en el archivo de especificación de
entrada. Como resultado, se obtiene un listado en el que cada microservicio
clásico tiene asociado un conjunto de computadores convencionales compatibles.
Por ejemplo, para un microservicio de tipo clásico CMS 1, tendrá asociado un
conjunto de máquinas que cumplen con las especificaciones del servicio, {CM 1,
CM 2, CM 3, ... CM n}.

3.4. Generador de combinaciones

Este módulo recibe como entrada los listados de máquinas procedentes de
los selectores, aśı como la especificación formal del estilo arquitectónico de las
aplicaciones h́ıbridas (cuántico-clásicas) descrita manualmente por expertos en
el dominio, y produce como resultado, las distintas combinaciones posibles de
despliegue para los microservicios de la aplicación h́ıbrida. Para lograrlo, se hace
uso de un Constraint Solver (solucionador de restricciones, por ejemplo, Alloy 1)

1 https://alloytools.org/
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para generar automáticamente las especificaciones de las configuraciones de des-
pliegue que cumplen las restricciones definidas en el estilo arquitectónico. El
constraint solver, se usa junto con un programa que complementa las estructu-
ras arquitectónicas de las alternativas de despliegue con información relativa al
comportamiento de cada uno de los microservicios utilizados, resultando en un
conjunto de modelos de comportamiento analizables con el model checker pro-
babiĺıstico, cada uno de ellos correspondiente a uno de los posibles despliegues
alternativos.

El número de combinaciones puede crecer rápidamente si una aplicación está
compuesta por un gran numero de microservicios. En este caso, seŕıa necesario
aplicar técnicas de cribado para que los procesos de evaluación sean abordables.

3.5. Analizador de Coste y Rendimiento

Este componente de la metodoloǵıa, recibe como entrada las distintas com-
binaciones de despliegue y usando una herramienta de model checking proba-
biĺıstico, por ejemplo PRISM 2 analizará las propiedades de coste y rendimiento
de cada una de las posibles distribuciones de los microservicios. Para obtener
estas métricas, se debe tener en cuenta una serie de factores relacionados. No
solamente basta con el coste de los componentes que se utilizan. También se
debe considerar la forma en la que se encuentran conectados entre śı y la fia-
bilidad de los componentes. Por ejemplo, en la invocación de un microservicio
cuántico para hacer un cálculo determinado, tal vez, éste, no sea muy fiable y
falle regularmente. En este caso, tanto el coste como el rendimiento van a verse
incrementados, en comparación con un servicio funcionalmente equivalente, que
tenga una fiabilidad mucho más alta.

Por ello, gracias al model checking probabiĺıstico combinado con el uso de
constraint solver, permitirá solucionar el problema del cálculo del coste y rendi-
miento, teniendo en cuenta todos los factores que repercuten en la evaluación de
estas métricas.

Como resultado de este proceso, se obtiene un listado que contendrá los
valores de rendimiento y coste del sistema por cada configuración de despliegue.

En el caso de los microservicios h́ıbridos, el cálculo del rendimiento de la QPU,
es diferente. Actualmente, para acceder a un computador cuántico, el algoritmo
a ejecutar pasa a una cola de procesos, que va avanzando mientras la ventana
de accesibilidad del computador esté activada. Por ello, no se puede establecer
una métrica de tiempo de respuesta fija. En este caso es posible establecer en el
model checking, una variable aleatoria que siga una determinada distribución que
pueda asemejarse al tiempo que tarda en estar disponible una máquina cuántica
en los proveedores de servicio y el tiempo que tarda una tarea en ejecutarse.

3.6. Calculadora de Utilidad

Este módulo se encarga de calcular el valor de utilidad para cada despliegue.
Este componente, recibe como entrada los valores de las dimensiones de rendi-

2 https://www.prismmodelchecker.org/
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miento y coste económico de cada combinación de distribución. En el cálculo
de la métrica de utilidad, se hará uso de una función de utilidad del tipo su-
ma ponderada. Esta suma ponderada, permite la selección de la dimensión del
despliegue a la que se le otorga una mayor importancia. En este componente, se
calculan los valores de utilidad de cada modelo de despliegue, produciendo como
resultado, un archivo que contiene la combinación de distribución que maximiza
la función de utilidad.

4. Trabajos relacionados

Actualmente, existen herramientas y plataformas que proveen recomendacio-
nes basadas en la composición de una aplicación de microservicios y los requisitos
de usuario [16], pero estas no consideran las caracteŕısticas y limitaciones propias
de las tecnoloǵıas cuánticas. También existen estudios que abordan el compor-
tamiento de aplicaciones en presencia de incertidumbre utilizando verificación
formal probabiĺıstica, como es el caso del trabajo de Cámara et al. [10] pero
no se tiene en cuenta el uso de la computación cuántica. Por otro lado, exis-
ten algunos trabajos como el desarrollado por Sivarajah et al. [17] (t|ket) o el
de JavadiAbhar et al. [18] (ScaffCC) que, entre otros aspectos, validan si una
implementación de un algoritmo es ejecutable en una computadora cuántica se-
leccionada. Sin embargo, las herramientas que se exponen, no están diseñadas
para recomendar de forma automática computadoras cuánticas y no consideran
ni el coste ni el rendimiento de un despliegue de una aplicación cuántico-clásica.
Otra herramienta relevante es NISQ Analyzer [2], que selecciona la implementa-
ción adecuada de un algoritmo y sugiere computadoras cuánticas adecuadas para
una entrada de datos dada. A pesar de su utilidad, la elección final sigue siendo
responsabilidad del usuario y la herramienta no se encuentra adaptada para su
uso con aplicaciones h́ıbridas distribuidas. Hasta donde sabemos, no se han en-
contrado trabajos similares que aborden esta problemática desde la perspectiva
que se plantea en este trabajo.

5. Conclusiones y Trabajos Futuros

Con la irrupción de la computación cuántica y las ventajas que proporciona,
resulta interesante incorporarla a los sistemas de cómputo actuales. Una manera
de integración de este nuevo modelo de computación, es mediante la interacción
entre servicios clásicos y cuánticos. Sin embargo, el estado actual de los servicios
clásicos requiere de un enfoque espećıfico para crear los microservicios h́ıbridos.
Estos microservicios h́ıbridos, pueden incorporarse en el desarrollo de aplicacio-
nes de microservicios, formando aplicaciones h́ıbridas. En la actualidad, existen
herramientas para realizar un despliegue óptimo de aplicaciones de microservi-
cios, sin embargo, no se ha tenido en cuenta uso de estos nuevos microservicios
h́ıbridos. Por ello, en este art́ıculo, se presenta una propuesta de metodoloǵıa
para la elaboración de un despliegue óptimo de aplicaciones que estén compues-
tas por microservicios clásicos y microservicios h́ıbridos. No obstante, la elección
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Esta obra está bajo una licencia Creative Commons “Atribución-NoComercial-SinDerivadas 4.0 Internacional”.
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de una distribución óptima de este tipo de aplicaciones, trae consigo numerosos
retos entre los que se encuentra el coste económico y el rendimiento del sistema,
aśı como la selección de un computador cuántico adecuado para el microservi-
cio h́ıbrido. Para abordar esta problemática, se presenta esta metodoloǵıa de
evaluación, mediante la cuál, se establece un flujo de trabajo para realizar una
valoración de una aplicación h́ıbrida a través de una descripción de su composi-
ción y comportamiento. Como resultado, se obtiene, un esquema de despliegue
óptimo gracias a la evaluación de las métricas de coste y rendimiento usando
una función de utilidad de tipo ponderada.

El objetivo a futuro de esta propuesta de metodoloǵıa, es poder ampliarla
y completarla, incorporando nuevas métricas involucradas en la distribución de
aplicaciones de microservicios, como por ejemplo, el consumo energético. Entre
los aspectos a considerar en la selección de un computador, puede incluirse una
estimación del posible error del circuito cuántico en el computador, si las puertas
cuánticas usadas son soportadas por la máquina, etc. Además, partiendo de esta
propuesta, se espera dar los primeros pasos hacia la implementación del sistema
expuesto en el art́ıculo. A largo plazo, esperamos evolucionar esta metodoloǵıa
para abarcar el despliegue de aplicaciones h́ıbridas por el espectro continuo de
computación.
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