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Resumen Gracias a los avances de la computaciéon cuéntica, resulta
relevante su incorporacién en los sistemas de cémputo actuales. Esto im-
plica la creacién de sistemas hibridos en el que convivan ambos modelos,
cldsico y cudntico. Una forma de coexistencia entre ambos mundos es
utilizando arquitecturas de microservicios. En computacion clésica, exis-
ten herramientas y metodologias que permiten realizar un distribucién
o6ptima de las aplicaciones que siguen estas arquitectura. En cambio,
para las aplicaciones hibridas, hay una falta de herramientas y metodo-
logias para poder realizar este despliegue 6ptimo. Dada esta ausencia,
este trabajo presenta una propuesta de metodologia para abordar la dis-
tribuciéon de este tipo de aplicaciones. El objetivo de esta metodologia
es servir como propuesta para lograr un despliegue 6ptimo de los micro-
servicios de una aplicacién hibrida. En esta metodologia, se propone la
incorporacién de técnicas de model checking y el uso de la teoria de la
utilidad para obtener un despliegue éptimo en coste y rendimiento. Para
ello, se propone un flujo de trabajo que, partiendo de una especificacién
de una aplicacién, proporciona una distribucién 6ptima de los microser-
vicios que la componen. Con esta metodologia, se pretende introducir
el uso de técnicas utilizadas en la computacién cldsica para abordar la
problemdtica de realizar un despliegue éptimo de aplicaciones hibridas,
resultando una contribucién que facilite el avance en el desarrollo de los
sistemas y aplicaciones hibridas.
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1. Introduccion

La computacién cuantica ha emergido como un nuevo modelo de computacion
que proporciona una capacidad de cémputo superior a la de los computadores
convencionales [I]. Esto le permite abordar ciertos problemas donde la compu-
tacién clésica queda limitada[2], como por ejemplo, la factorizacién de nimeros
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primos, y la resolucién de ecuaciones meteoroldgicas, entre otros [34]. Dada
su ventaja en potencia de cédlculo, resulta interesante incorporarla en los siste-
mas de computo actuales coexistiendo ambos modelos, es lo que se conoce como
sistemas hibridos (cudntico-clasicos) [5]. Una de las aproximaciones para la crea-
cién de estos sistemas hibridos, es mediante la arquitectura de microservicios, a
través de una aplicacién compuesta por microservicios clasicos y microservicios
cuédnticos [6]. Sin embargo, dado el estado actual de la ingenierfa de servicios
cuanticos, no es posible desarrollar un servicio cuantico de la misma forma que
un servicio cldsico [7]. Atn asi, gracias a los kits de desarrollo de software (SDK)
de los proveedores Cloud de computadores cuanticos, es posible implementar un
microservicio cldsico en el que la llamada a una de sus funciones implique la
ejecucién de una implementacién de un algoritmo cudntico [6]. Esto es lo que
se denomina un microservicio hibrido. Por consiguiente, las configuraciones de
esta primera generacién de aplicaciones de microservicios que integren ambos
modelos, estardn compuestas por microservicios convencionales (cldsicos) y por
microservicios hibridos (cuéntico-cldsicos).

Debido a las caracteristicas de los actuales computadores cuénticos, éstos,
solamente pueden estar alojados en grandes infraestructuras de computacién
como los centros de datos de los proveedores Cloud [§]. Por tanto, generalmente,
el acceso a estos computadores y la ejecucion de algoritmos se realiza mediante
los proveedores de servicios en la Nube. Debido al modelo de pago de uso en este
entorno [9] y la novedad de esta tecnologia, la ejecucién de estos algoritmos se
vuelve costosa. Ademads, para estos algoritmos cudnticos, existe la problemaética
de la seleccion de un computador cudntico que sea adecuado para un determinado
algoritmo [2].

Por otro lado, como se ha mencionado anteriormente, estos algoritmos se
encontraran dentro de un microservicio hibrido siendo parte de una aplicacién
de microservicios clasico-cuantica. Este tipo de aplicaciones, se enfrentan a una
serie de retos como la obtencién de una distribucién éptima de los microservi-
cios teniendo en cuenta ciertas propiedades como pueden ser, consumo energéti-
co, el rendimiento de los posibles despliegues de la aplicacion o la calidad del
servicio entre otras [I0JIT]. Actualmente, existen herramientas y estudios que
permiten evaluar propiedades como las previamente mencionadas de las distin-
tas alternativas de despliegue en presencia de distintos niveles de incertidumbre
(derivados, por ejemplo, de la falta de control sobre servicios, provistos por ter-
ceros, latencias de red dificiles de predecir, etc.). Para lograrlo, utilizan técnicas
de verificacion formal cuantitativa, tales como el model checking probabilistico,
que han demostrado su efectividad en la evaluacién de arquitecturas alternati-
vas bajo incertidumbre en otros contextos [I0]. Sin embargo, existe una falta de
herramientas para abordar la problemética de un despliegue éptimo teniendo en
cuenta a estos nuevos microservicios hibridos.

Con el objetivo de suplir esta ausencia, en este trabajo, se presenta una
propuesta de metodologia que facilite la eleccién de un esquema de despliegue
6ptimo en coste y rendimiento para las aplicaciones de microservicios hibridas
(cudntico-clésicas) aplicando técnicas de model checking y usando la teoria de
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la utilidad [I2]. La bisqueda de una distribucién éptima se convierte, por tanto,
en un problema multidimensional. Comienza con la seleccién del computador
cuantico adecuado para un algoritmo especifico, seguido de la eleccién de una
distribucién de despliegue que equilibre costos y rendimiento. Este proceso im-
plica la combinaciéon de model checking probabilistico y teoria de utilidad.

El resto del articulo sigue la siguiente estructura. La Seccién 2 expone el back-
ground del presente trabajo. La Seccién 3 describe la propuesta de metodologia
para la distribucion de aplicaciones hibridas. La Seccién 4 presenta los trabajos
relacionados. Por ltimo, la Seccién 5, detalla las conclusiones y trabajos futuros
de esta propuesta.

2. Background
2.1. Teoria de utilidad

La teoria de la utilidad, es una hipdtesis proveniente del ambito econémico
que expresa la toma de decisiones de los usuarios en base a al grado de uti-
lidad o satisfaccién que obtienen de un articulo determinado [I2]. Esta teorfa
también es aplicable en otras areas de la ingenieria que impliquen la toma de
decisiones [I3]. En el contexto de los sistemas distribuidos, la teorfa de la uti-
lidad ofrece un recurso fundamental para la seleccién de una arquitectura de
despliegue de las aplicaciones de microservicios. En esta propuesta, se pretende
hacer uso de las funciones de utilidad de tipo weighted sum (suma pondera-
da). Este tipo de funcién, permite capturar un conjunto de preferencias sobre
distintas dimensiones en un espacio multi objetivo. Con esta idea, las decisio-
nes de diseno de la distribuciéon pueden optimizarse tomando las preferencias de
usuario, evaluando y comparando diferentes configuraciones de despliegue de los
microservicios alcanzando un valor de utilidad para cada una de ellas.

2.2. Model Checking Probabilistico

El model checking probabilistico es una técnica usada para la verificaciéon
formal de sistemas con componentes probabilisticos para dar garantias cuanti-
tativas sobre el comportamiento de estos sistemas (por ejemplo, la probabilidad
de ocurrencia de un evento) [14]. Esto implica el desarrollo y andlisis de modelos
que expresan la evolucién estocastica de un sistema a través del tiempo. Es-
tos modelos estdn compuestos por procesos aleatorios (cadenas de Markov) que
permiten simular la incertidumbre en las decisiones y eventos del sistema. Esta
forma de verificacién formal, implica la especificaciéon de propiedades asociadas
al sistema, como puede ser la probabilidad de fallo, o la esperanza de llegar a un
estado objetivo. Una vez expresadas las propiedades del sistema, se hace uso de
un algoritmo de model checking para explorar el conjunto de estados del modelo
y comprobar si las especificaciones se cumplen. Esta técnica, es bastante ttil en
sistemas en los que hay presencia de aleatoriedad e incertidumbre, como pueden
ser sistemas distribuidos donde los fallos pueden ocurrir de forma estocéastica.
El model checking probabilistico permite garantizar la fiabilidad y seguridad en
sistemas donde la certeza no es posible.
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2.3. Computacion Cuantica

El nuevo paradigma de computaciéon cuantica se basa en los principios de
la mecanica cuantica de superposicién y entrelazamiento. Estas dos propieda-
des permiten que su capacidad de computo sea notablemente mas alta que los
computadores convencionales [I5]. En estos computadores, se ejecutan los al-
goritmos cudnticos, en los que se manipulan cibits (bits cudnticos) que son la
unidad minima de informacién cudntica. Actualmente, existen varios modelos de
computadores cudnticos, los adiabaticos, one-way y basados en puertas cudnti-
cas [6]. Este ultimo, es el modelo de computador seleccionado para el desarrollo
de nuestra metodologia ya que es el mas extendido.

Actualmente, el acceso a estos nuevos computadores, de forma general, se
realiza a través de proveedores de servicios en la nube. Estos proveedores, pro-
porcionan informacién acerca de las computadoras cuanticas que ofertan. La im-
plementacién de un algoritmo cuéntico consiste en una concatenacién de puertas
légicas cuanticas que manipulan los cubits. Para la ejecuciéon de un algoritmo
cuantico, también es necesario especificar el nimero de repeticiones que se van
a realizar de dicho algoritmo, a esto se le llama shots. Estos dos aspectos, nime-
ro de cubits (también conocido como width o anchura del circuito) y los shots
seran los elementos que se tendran en cuenta en la metodologia propuesta para
la seleccién de un computador cuantico adecuado para la ejecucion de la imple-
mentacion de un determinado algoritmo cudntico.

3. Metodologia para Desplegar Aplicaciones Hibridas
(Cuéntico-Clasicas)

La metodologia propuesta busca obtener un despliegue 6ptimo en coste y
rendimiento de aplicaciones de microservicio hibridas (cldsico-cudnticas). Para
ello se deben abordar dos cuestiones fundamentales. La primera, corresponde
con la eleccién de un computador cuantico adecuado para la ejecucion de los
algoritmos cudnticos. La segunda, consiste en la evaluaciéon del rendimiento y
coste de las diferentes posibilidades de distribucién de los microservicios.

La Figura [l| muestra el flujo de trabajo propuesto para obtener dicha distri-
bucién 6ptima. Este flujo de trabajo comienza con el procesamiento del fichero
de entrada que contiene la especificacion de los microservicios, tanto cuanticos
como clasicos, que conforman la aplicacién. Tras esto, la especificacién correspon-
diente a cada tipo de microservicio sera distribuida a cada uno de los selectores
que produciran como resultado, un conjunto de maquinas candidatas para el
despliegue de cada microservicio. Después, teniendo en cuenta la formalizacién
del estilo arquitectonico, se generaran las distintas combinaciones de méquinas
candidatas para, posteriormente, evaluar cada posibilidad en términos de coste y
rendimiento. Tras evaluar estas dos dimensiones de la distribucién, se calculara
el valor 1util de cada despliegue, seleccionando finalmente, aquel que maximice
el valor de la utilidad. A continuacién, se detalla el funcionamiento de cada uno
de los médulos presentes en la metodologia propuesta.
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Figura 1. Metodologia para Desplegar Aplicaciones Hibridas (Cudntico-Cldsicas)

3.1. Procesamiento de la Informacién

Este modulo, se encarga de leer y procesar el archivo de entrada. Este archi-
vo, contiene la especificacién acerca de la composiciéon y comportamiento de la
aplicacién hibrida. La informacién contenida en él, puede verse reflejada en la
Tabla |1} En este archivo, se detalla la informacién sobre el funcionamiento de
cada servicio (tipo, ciclos_cpu, tiempo_ejecucién, ciibits, num_ejecuciones) y el
comportamiento, que viene expresado por el atributo patrén de uso.

Tras procesar el archivo, la informacién correspondiente a los microservicios
de tipo clésico se envia al selector de CPUs y los de tipo cuantico al selector de
QPUs.

3.2. Selector de QPUs

El selector de QPUs, se encarga de elegir aquellas computadoras cuanticas
del proveedor de servicios que por sus especificaciones, pueden ejecutar el algorit-
mo cuantico del microservicio correspondiente. En esta propuesta, se considera
que un algoritmo cuantico puede ser ejecutado en una computadora cuantica, si
los niimeros méximos de cubits y shots soportados por ésta, son mayores que el
numero de cubits y num_ejecuciones del algoritmo cuantico. Ademads, este médu-
lo, también se encarga de seleccionar las maquinas clasicas compatibles para la
parte clasica del microservicio teniendo en cuenta las restricciones definidas en el
archivo de entrada. Como resultado, se obtiene un conjunto de pares de maqui-
na cuantica y méaquina clasica compatibles por cada microservicio hibrido. En
el caso de un microservicio hibrido HMS_1, el conjunto de méquinas candidatas
podria ser: {(CM_1, QM_1), (CM_2, QM_2), (CM_1, QM_2) ... (CM.n, QM.n)}.
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Tabla 1. Atributos de Definicién de Microservicios.

Nombre Descripcién Obligatoriedad
id Cadena de caracteres alfanuméricos que sirven para la v
identificacién del microservicio
nombre Cadena de caracteres para una identificacién facil del mi- v
croservicio por el usuario.
tipo Indica el modelo de computacién que utiliza el microser- v
vicio (cudntico o clésico).
memoria Variable que describe la capacidad de memoria, en MB, v
requerida.
ciclos_cpu El nimero de ciclos de CPU requeridos para la ejecucién v
del microservicio.
tiempo_ejecucién|Méximo tiempo de ejecucién (segundos) de la tarea del X
microservicio cldsico.
cubits Nuimero de bits cudnticos utilizados en la implementacion x*
del algoritmo cudantico.
num_ejecuciones |Numero de ejecuciones del algoritmo cuédntico. x*
patrones_uso |Conjunto de caracteristicas sobre el comportamiento del X
microservicio.
peticiones Caracteristica de patrén de uso que indica el nimero de X
peticiones por minuto que el microservicio garantiza ad-
mitir.

* . . o . ’ . . s . . . . .
Si el microservicio es cudntico, los atributos cibits y num_ejecuciones son obligatorios.

3.3. Selector de CPUs

El selector de CPUs, tiene la funcionalidad de seleccionar aquellas instancias
de computadoras clédsicas proporcionadas por el proveedor de servicios que sean
compatibles con las caracteristicas descritas en el archivo de especificacion de
entrada. Como resultado, se obtiene un listado en el que cada microservicio
clésico tiene asociado un conjunto de computadores convencionales compatibles.
Por ejemplo, para un microservicio de tipo clasico CMS_-1, tendra asociado un
conjunto de méquinas que cumplen con las especificaciones del servicio, {CM_1,
CM_2, CM_3, ... CM_n}.

3.4. Generador de combinaciones

Este moédulo recibe como entrada los listados de méquinas procedentes de
los selectores, asi como la especificacién formal del estilo arquitecténico de las
aplicaciones hibridas (cudntico-cldsicas) descrita manualmente por expertos en
el dominio, y produce como resultado, las distintas combinaciones posibles de
despliegue para los microservicios de la aplicaciéon hibrida. Para lograrlo, se hace
uso de un Constraint Solver (solucionador de restricciones, por ejemplo, AlloyE[)

! nttps://alloytools.org/
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para generar automaticamente las especificaciones de las configuraciones de des-
pliegue que cumplen las restricciones definidas en el estilo arquitecténico. El
constraint solver, se usa junto con un programa que complementa las estructu-
ras arquitectonicas de las alternativas de despliegue con informacién relativa al
comportamiento de cada uno de los microservicios utilizados, resultando en un
conjunto de modelos de comportamiento analizables con el model checker pro-
babilistico, cada uno de ellos correspondiente a uno de los posibles despliegues
alternativos.

El niimero de combinaciones puede crecer rapidamente si una aplicacién estd
compuesta por un gran numero de microservicios. En este caso, seria necesario
aplicar técnicas de cribado para que los procesos de evaluacién sean abordables.

3.5. Analizador de Coste y Rendimiento

Este componente de la metodologia, recibe como entrada las distintas com-
binaciones de despliegue y usando una herramienta de model checking proba-
bilistico, por ejemplo PRISM E| analizard las propiedades de coste y rendimiento
de cada una de las posibles distribuciones de los microservicios. Para obtener
estas métricas, se debe tener en cuenta una serie de factores relacionados. No
solamente basta con el coste de los componentes que se utilizan. También se
debe considerar la forma en la que se encuentran conectados entre si y la fia-
bilidad de los componentes. Por ejemplo, en la invocaciéon de un microservicio
cuantico para hacer un cédlculo determinado, tal vez, éste, no sea muy fiable y
falle regularmente. En este caso, tanto el coste como el rendimiento van a verse
incrementados, en comparacién con un servicio funcionalmente equivalente, que
tenga una fiabilidad mucho maés alta.

Por ello, gracias al model checking probabilistico combinado con el uso de
constraint solver, permitird solucionar el problema del cdlculo del coste y rendi-
miento, teniendo en cuenta todos los factores que repercuten en la evaluacién de
estas métricas.

Como resultado de este proceso, se obtiene un listado que contendra los
valores de rendimiento y coste del sistema por cada configuracion de despliegue.

En el caso de los microservicios hibridos, el calculo del rendimiento de la QPU,
es diferente. Actualmente, para acceder a un computador cuantico, el algoritmo
a ejecutar pasa a una cola de procesos, que va avanzando mientras la ventana
de accesibilidad del computador esté activada. Por ello, no se puede establecer
una métrica de tiempo de respuesta fija. En este caso es posible establecer en el
model checking, una variable aleatoria que siga una determinada distribucién que
pueda asemejarse al tiempo que tarda en estar disponible una maquina cudntica
en los proveedores de servicio y el tiempo que tarda una tarea en ejecutarse.

3.6. Calculadora de Utilidad

Este moédulo se encarga de calcular el valor de utilidad para cada despliegue.
Este componente, recibe como entrada los valores de las dimensiones de rendi-

2 https://www.prismmodelchecker.org/
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miento y coste econémico de cada combinacion de distribucién. En el célculo
de la métrica de utilidad, se hard uso de una funcién de utilidad del tipo su-
ma ponderada. Esta suma ponderada, permite la seleccion de la dimensién del
despliegue a la que se le otorga una mayor importancia. En este componente, se
calculan los valores de utilidad de cada modelo de despliegue, produciendo como
resultado, un archivo que contiene la combinacién de distribucién que maximiza
la funcién de utilidad.

4. 'Trabajos relacionados

Actualmente, existen herramientas y plataformas que proveen recomendacio-
nes basadas en la composicién de una aplicaciéon de microservicios y los requisitos
de usuario [I6], pero estas no consideran las caracteristicas y limitaciones propias
de las tecnologias cuanticas. También existen estudios que abordan el compor-
tamiento de aplicaciones en presencia de incertidumbre utilizando verificacién
formal probabilistica, como es el caso del trabajo de Cdmara et al. [I0] pero
no se tiene en cuenta el uso de la computacién cudntica. Por otro lado, exis-
ten algunos trabajos como el desarrollado por Sivarajah et al. [I7] (t|ket) o el
de JavadiAbhar et al. [18] (ScaffCC) que, entre otros aspectos, validan si una
implementacién de un algoritmo es ejecutable en una computadora cuantica se-
leccionada. Sin embargo, las herramientas que se exponen, no estan disenadas
para recomendar de forma automatica computadoras cuanticas y no consideran
ni el coste ni el rendimiento de un despliegue de una aplicacién cuantico-clasica.
Otra herramienta relevante es NISQ Analyzer [2], que selecciona la implementa-
cién adecuada de un algoritmo y sugiere computadoras cuanticas adecuadas para
una entrada de datos dada. A pesar de su utilidad, la eleccién final sigue siendo
responsabilidad del usuario y la herramienta no se encuentra adaptada para su
uso con aplicaciones hibridas distribuidas. Hasta donde sabemos, no se han en-
contrado trabajos similares que aborden esta problematica desde la perspectiva
que se plantea en este trabajo.

5. Conclusiones y Trabajos Futuros

Con la irrupcién de la computacion cuantica y las ventajas que proporciona,
resulta interesante incorporarla a los sistemas de cémputo actuales. Una manera
de integracion de este nuevo modelo de computacién, es mediante la interaccién
entre servicios clasicos y cudnticos. Sin embargo, el estado actual de los servicios
clasicos requiere de un enfoque especifico para crear los microservicios hibridos.
Estos microservicios hibridos, pueden incorporarse en el desarrollo de aplicacio-
nes de microservicios, formando aplicaciones hibridas. En la actualidad, existen
herramientas para realizar un despliegue 6ptimo de aplicaciones de microservi-
cios, sin embargo, no se ha tenido en cuenta uso de estos nuevos microservicios
hibridos. Por ello, en este articulo, se presenta una propuesta de metodologia
para la elaboracién de un despliegue éptimo de aplicaciones que estén compues-
tas por microservicios cldsicos y microservicios hibridos. No obstante, la eleccién

Esta obra esté bajo una licencia|Creative Commons “Atribucion-NoComercial-SinDerivadas 4.0 Internacional’ @' [ NC [


https://creativecommons.org/licenses/by-nc-nd/4.0/deed.en
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.en

Metodologia para Desplegar Aplicaciones Hibridas (Cudntico-Clésicas) 9

de una distribucién 6ptima de este tipo de aplicaciones, trae consigo numerosos
retos entre los que se encuentra el coste econémico y el rendimiento del sistema,
asi como la seleccién de un computador cuantico adecuado para el microservi-
cio hibrido. Para abordar esta problematica, se presenta esta metodologia de
evaluacién, mediante la cudl, se establece un flujo de trabajo para realizar una
valoracién de una aplicacion hibrida a través de una descripcién de su composi-
cién y comportamiento. Como resultado, se obtiene, un esquema de despliegue
optimo gracias a la evaluacién de las métricas de coste y rendimiento usando
una funcién de utilidad de tipo ponderada.

El objetivo a futuro de esta propuesta de metodologia, es poder ampliarla
y completarla, incorporando nuevas métricas involucradas en la distribucion de
aplicaciones de microservicios, como por ejemplo, el consumo energético. Entre
los aspectos a considerar en la seleccion de un computador, puede incluirse una
estimacién del posible error del circuito cudntico en el computador, si las puertas
cuanticas usadas son soportadas por la maquina, etc. Ademds, partiendo de esta
propuesta, se espera dar los primeros pasos hacia la implementacién del sistema
expuesto en el articulo. A largo plazo, esperamos evolucionar esta metodologia
para abarcar el despliegue de aplicaciones hibridas por el espectro continuo de
computacion.
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