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Resumen La generaciéon automética de casos de prueba para APIs
REST es un tema de investigacién muy activo. La mayoria de técni-
cas emplean un enfoque de caja negra basado en la generacién aleatoria
de peticiones a partir de la especificacién de la API. Dichas técnicas tie-
nen una limitacién importante: ignoran las dependencias inter-pardmetro
(restricciones entre pardmetros que se deben cumplir para que la peti-
cién a la API sea vilida), ya que no estdn soportadas por los lenguajes
de especificacién actuales. Como resultado, la mayoria de peticiones ge-
neradas automaticamente viola alguna dependencia y es rechazada por
la APIL. En este articulo, proponemos un método para entrenar eficien-
temente un clasificador que prediga la validez de las peticiones, para asi
poder descartar las invalidas antes de invocar a la API. Nuestra técnica
aprende a medida que genera casos de prueba, de forma que el por-
centaje de llamadas validas aumenta progresivamente hasta un 90 % en
APIs comerciales como GitHub y Stripe. Estos resultados prometedo-
res sugieren que nuestra propuesta podria mejorar significativamente la
generacién automaética de casos de prueba para APIs REST.
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1. Introduccion

Las APIs web RESTful (también denominadas APIs REST) [I] son el estandar
de facto para la integracién en la Web. Estas APIs exponen una interfaz uniforme
a través de la cual es posible acceder a datos y servicios, mediante interacciones
HTTP. Un fenémeno comun en las API REST es que presentan dependencias
inter-pardmetro (o simplemente dependencias), es decir, restricciones entre dos
o mas parametros de entrada que se deben cumplir para formar llamadas vali-
das al servicio. Por ejemplo, en la API de Google Maps, al buscar lugares, si
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se usa el pardmetro location, también debe utilizarse el parametro radius; de
lo contrario, se devuelve un error (cédigo de estado 400, “Bad Request”). Un
estudio reciente [3] revelé que estas dependencias son muy comunes: aparecen
en 4 de cada 5 APIs, en todos los dominios de aplicacién y tipos de operaciones.
Lamentablemente, los lenguajes de especificacién de API actuales, como Ope-
nAPI Specification (OAS) [B], no ofrecen soporte para la descripcién formal de
este tipo de dependencias.

En un estudio anterior [4] demostramos que, haciendo uso de técnicas de
aprendizaje automatico, se puede entrenar un algoritmo de clasificacién para
predecir la validez de una llamada a la API, es decir, si satisface todas las de-
pendencias de la API o no, evitando asi peticiones innecesarias a la API. Este
enfoque es eficiente (es completamente automdtico) y efectivo (genera un alto
ntumero de peticiones vélidas), pero requiere de un conjunto de entrenamiento
(dataset) lo suficientemente variado y equilibrado. Un dataset de estas carac-
teristicas es costoso de conseguir con las técnicas actuales de pruebas, pues con-
lleva la generacién de muchas peticiones y el consiguiente gasto de recursos de
la API (siendo frecuentemente un factor limitante el nimero de llamadas per-
mitidas a la misma). El objetivo de este trabajo es proponer una técnica para
la recoleccién eficiente de un dataset de peticiones y respuestas, maximizando el
aprendizaje del clasificador de peticiones, y por tanto incurriendo en el minimo
nimero posible de llamadas a la API.

2. Aprendizaje activo

Un sistema de aprendizaje supervisado debe ser entrenado con cientos o miles
de observaciones etiquetadas. Hay casos en los que estas observaciones tienen un
coste minimo (por ejemplo, la calificacién que los usuarios dan a las peliculas de
un sitio web), pero en otros casos la obtencién de las etiquetas puede suponer
un coste no despreciable en términos de tiempo, dinero o recursos. Este es el
caso que nos ocupa, donde para etiquetar las llamadas de entrenamiento como
validas o invalidas es necesario invocar a las API cientos o miles de veces.

El aprendizaje activo (AL por su nombre en inglés) es una rama del aprendi-
zaje automatico cuya idea clave es que el algoritmo de aprendizaje pueda elegir
activamente las observaciones de las que aprende [6]. La idea clave del AL es que
se puede lograr una mayor precision con menos etiquetas de entrenamiento si al
algoritmo se le permite consultar interactivamente una fuente de informacién,
llamada ordculo, para etiquetar nuevas observaciones con las salidas correctas [6].
Por ejemplo, transcribir un audio a texto puede durar hasta diez veces més que
el audio original, y requiere de lingiiistas formados. En el paradigma de AL, es
el algoritmo el que pide activamente al lingiiista que transcriba determinados
audios, para posteriormente entrenarse sobre ellos [7].

3. Propuesta

El objetivo de este trabajo es maximizar el porcentaje de llamadas validas
enviadas a la API de forma completamente automatica. Para ello, proponemos
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una técnica basada en AL que permita recolectar un conjunto de entrenamiento
de forma oOptima. La técnica que proponemos consiste en dos fases: inicio y
aprendizaje (Figura.

Inicio:

Generacion de N Ejecucién de | | Entrenamiento
n peticiones las peticiones del predictor

Generacion de N Eleccion de N Ejecucion de N Entrenamiento
: | 100n peticiones las n mejores las peticiones del predictor

Figura 1: Diagrama de la propuesta.

3.1. Inicio

El proceso comienza con la generacién de n peticiones aleatorias, que se
ejecutan invocando a la API y de las que se recogen las respuestas. Se etiquetan
como validas aquellas peticiones que hayan recibido un cédigo de estado 2XX, y
como invalidas las que hayan recibido un 4XX (esto ocurre sélo cuando se viola
alguna dependencia: descartamos la posibilidad de que los errores se deban a
valores individuales usando diccionarios de datos predefinidos.). Finalmente, se
entrena el predictor sobre estas observaciones.

3.2. Aprendizaje

Mientras la precisiéon del predictor sea menor que un umbral configurable,
se llevard a cabo el aprendizaje activo por iteraciones. En cada iteracién, se
generan 100n peticiones aleatorias. De entre esas, se escogen las n peticiones
con mayor incertidumbre, siendo ésta tanto mayor cuanto mas se parezcan las
probabilidades de que esta sea valida o invéalida. Por ejemplo, de las peticiones
mostradas en la Tabla[I] la que tiene mayor incertidumbre es la nimero 3, ya que
las probabilidades de ser vélida (P,) e invalida (P;) son muy parecidas (0.49 y
0.51, respectivamente). Finalmente, se invoca la API con las peticiones escogidas,
se etiquetan las peticiones y se vuelve a entrenar el predictor, obteniendo otro
valor de precision.

Tabla 1: Ejemplo de tres peticiones sin etiquetar.

ID type visibility affiliation sort direction P, P;
1 - ‘all’ ‘collaborator’ - ‘asc’ 0.9 0.1
2 ‘private’ - ‘owner’ ‘created” - 0.3 0.7
3 ‘public’ - ‘collaborator’ - - 0.49 0.51
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4. Evaluacién preliminar

Hemos evaluado la técnica propuesta en dos operaciones de APIs comerciales:
la lectura de repositorios en GitHub y la creaciéon de un producto en Stripe. Para
cada operacién, generamos 2000 peticiones e intentamos maximizar el nimero de
véalidas (aquellas que obtengan un cédigo de estado 2XX). La Tabla muestra el
porcentaje de peticiones validas obtenidas con nuestra técnica (AL) frente a las
obtenidas con técnicas aleatorias (Random). El porcentaje de peticiones vélidas
crece mucho con nuestra propuesta, llegando a un ~ 98 %. Gracias a esto, somos
capaces de detectar hasta el triple de errores (failures) de disconformidad con
la especificacién. La propuesta ha sido implementada en Python con pandas y
scikit-learn, y la técnica de clasificacién usada es el Random Forest [2].

Tabla 2: Resultados.

Peticiones vélidas (%)  Errores

API

Random AL Random AL
GitHub 62.10 98.65 313 1159
Stripe 55.75 99.30 104 284
Media 58.93 98.98 209 722

5. Conclusiones

En este articulo presentamos una nueva técnica para la generacién automati-
ca de casos de prueba mas eficientes en APIs REST. Los resultados preliminares
muestran que la técnica basada en aprendizaje activo, consigue hasta un ~ 98 %
de peticiones vélidas, frente al ~ 59 % conseguido por técnicas aleatorias, en
APIs comerciales de GitHub y Stripe, triplicando el nimero de errores detec-
tados y demostrando el potencial de la inteligencia artificial para la generacién
automatica de casos de prueba en APIs REST.
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